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当选择云服务支撑图书馆业务时

需要考虑的因素

摘要：云计算和云应用已经受到越来越多图书馆用户的关注。但是，在选择云服务提供商的时候，需要考

虑什么因素，很少有图书馆认真地思考。在发生很多云服务的事故以后，人们对于云服务事故使业务中断、云

数据和系统的安全，以及针对云服务提供商的水平和能力等提出了一系列的问题进行思考。
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在2011年4月从亚马逊租借计算资源类型云服务

支撑机构应用的客户，由于云计算服务的故障 [1]，从

而造成了这些机构业务的中断，为此亚马逊专门进行

了道歉。根据资料[2]披露，使用微软的Windows Live 
Messenger作为云应用的客户，由于Windows Live 
Messenger内部故障，造成了17355个账户出现问题，丢

失了客户存储的10年数据、信息，同时使得有些客户失

去了重要的商业机会，为此微软公司也进行了道歉。同

样的资料披露，由于搭载在同一个云服务应用的某些

客户受到司法部门的调查，司法部门采取相应的技术

手段调查取证时，影响了在这组云服务中的其他正常用

户，为此云服务的提供商无法向司法部门投诉，也只能

向其他正常搭载的客户进行道歉。

由于这些应用云服务的客户受到了不同程度的影

响，所以将要使用云服务的机构和个人开始了一场针对

云服务适用性或者是云计算安全性的讨论。由于云计

算、云应用、提供云环境基础设施是三类不同的云能力
[3]，图书馆考虑比较多的是租借云计算资源和进行云应

用，而管理云计算资源和已经具备云应用的机构都称

之为云服务提供商，为此图书馆需要思考以下问题。

1 云服务的中断对业务影响程度的评估

针对图书馆要利用云服务支撑图书馆业务，图书馆

首先要进行业务和云服务方式的若干分析。

（1）在图书馆最经典的检索、借阅服务对比中，开

架的图书馆能否提供读者正常的到馆借还服务使得比

到馆的读者能否进行检索服务要重要。如果采用的是

总分馆体系的云服务，借还业务的中断将会对图书馆的

工作造成很大的影响。对于这类云服务，就要考虑是否

需要构建混合模式的服务。例如，OCLC公司就提供把

检索和借阅业务分别构建在远端（OCLC）和近端（图

书馆自动化系统）的混合模式上[4]。

（2）对于云服务提供商的体系结构和能力的分析

非常重要。

一种是专门提供云服务的提供商，这类服务商在

体系架构、服务水平上是按照IT服务水平而建立的，如

果图书馆选择这类云服务提供商提供的服务，系统的

可靠性、系统的稳定性、系统的性能相对是有保障的。

另一种是以自己应用为主，提供部分剩余能力进行云服

务的云服务提供商，这类服务商的服务水平是按照满足
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自己的应用需求为优先条件的，当外来搭载的用户影响

到自己的使用时，会优先保证自己的应用，而非优先保

证搭载客户的应用。

2 云服务的数据和系统安全对图书馆
服务可能造成的影响的评估

（1）图书馆的很多数据是具有隐私性质的，云服

务如何保证这些隐私数据的安全？具体的措施有什么？

这点是需要评估的。

从图书馆的角度，每个读者的个人信息、每个读者

使用图书馆的信息是相对隐私的。对于云服务而言，读

者个人信息的保护是最重要的，其次，对于读者个人使

用信息的保护是有必要的。读者对图书馆是信任的，不

能因为使用云服务而造成读者个人信息的泄漏，使得读

者对图书馆的服务产生不信任。云服务可以对读者的

使用信息进行宏观的统计分析与利用，但是不能对每

个读者的行为进行跟踪分析，然后推送广告：这样会使

读者收到过多针对个人专业、阅读习惯的广告，从而对

图书馆产生反感。

（2）图书馆的很多数据存放在云服务提供商的系

统中，如果云服务提供商破产了，图书馆是否有能力导

出这些数据到新的云服务提供商的系统中去，数据的

可迁移性是重要的数据安全评价点。

图书馆的数据中，只有书目数据是基于MARC标

准，但是这些数据进入云服务以后，变成了只符合特定

的云服务要求的数据格式和类型。如何考量与测试云

服务提供商能将数据再导出到MARC标准呢？

在许多应用中，关联了很多非MARC记录的部分，

每个云服务的应用针对这类关联也是完全不一样的，在

导出MARC标准的数据时，如何正确导出这种关联关系

也是在做云服务迁移时需要考虑的因素之一。

在云服务中还有很多使用过程的数据，而积累使

用过程的数据是帮助提高图书馆信息服务能力很重要

的因素。例如，进入云服务的用户的IP信息、使用的栏

目信息、检索信息、发表书评与议论的信息等。但是，每

个云服务提供商处理这类信息的方式是不同的，很大

程度是不兼容的。如果简单的迁移丢失了这类数据，那

么利用新建立的云服务吸引已经稳固的用户群是很困

难的。

（3）云服务系统崩溃以后，是否具备原始数据的

系统恢复能力是需要评价的。

从资料中可以看到，微软的Windows Live Me-
ssenger内部故障使得系统崩溃以后无法进行数据恢

复，而给用户造成不可逆的损失。那么图书馆把全部业

务搭载在云端，也一定存在由于云端崩溃而造成的对服

务不可逆的损失与影响的可能性。

3 对于云服务提供商的一些评价分析[5]

（1）对于图书馆而言，减少IT基础设施，提高服务

水平和能力是使用云服务的原因之一。那么云服务提供

商是否具备足够的IT基础设施呢[6]？云服务提供商在带

宽、存储能力、系统的冗余能力上是否有足够的商业资

本支撑，这点是最重要的考察内容之一。

图书馆的末端浏览器和客户端可能来自于不同互

联网网络，要保证每个方向的使用畅通无阻，云服务提

供商的网络带宽和接入网的多样性是投入之一。同时，

网络的繁忙程度和图书馆的峰值应用是否相关也是需

要数据统计分析进行评价的。数据的增加、运营的稳定

都需要云计算服务商提供更多的IT基础资源，但是又

不能为了备份而收图书馆很多费用，因此是否能动态调

整IT基础资源和动态租借IT资源成为考量云服务提供

商管理水平的一个平衡点。

（2）对于云服务提供商而言，是否有能力判断客户

的类型、客户之间的相关关系、客户之间的安全性[2]，也

是需要考量的。

在资料中显示，由于云服务提供商不能判断客户的

类型、相互之间的关系、客户的安全性，因而产生了恶

意的客户，使得正常的客户使用受到了影响。

首先，图书馆类型的客户可以搭载在一起。如果非

图书馆类型的商业信息服务类型客户与图书馆客户搭

载在一起，就有可能会窥探图书馆用户的使用数据，从

而搭载上他们的广告和应用。

其次，如果有恶意的搭载客户，使用同一组计算环

境是没有相互隔离的，那么这个恶意客户在这个环节进

行图书馆相关数据的窃取就很容易。

（3）云服务提供商对于内部人员管理机制是否严

格，如何避免内部人员在本地复制、窃取数据，也是需

要关注的问题。

在国内已经发生过这样的事件：信息服务商利用

和客户合作的机会，窃取客户的数字内容，然后自己开

展信息服务提供数字内容营销。此类事件在国内这种

环境下尤为突出，IT人员的流动大，云服务提供商是否
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具备防止内部人员复制、窃取数据的能力也是需要评

估的。

（4）对于图书馆租借云服务而言，更多的是租借

计算能力和应用系统的搭载。而无论是计算能力还

是应用系统搭载，图书馆的数字内容、用户数据、使

用过程的日志文件等都是在云端的，那么如何保证提

供这些数据导入后的原始数据保存、导入后数据的导

出、这些原始数据和导入数据的安全存放能力，也是

需要评估的。

例如，图书馆提供的数字内容，是保存在云端还是

保存在图书馆本地？如果保存在云端，评估安全性就包

含很多因素，最主要的因素是防范病毒、原始内容的检

查与修复、原始数字内容被窃取的预防措施等方面需

要评估。如果是放在图书馆本地，如何证实在云端卸载

以后，在云端没有保存或者复制原始的数据内容呢？

4 如何应对未来的技术变化

（1）很多人在是否使用云计算或者云服务能力

时，更多考虑的是节约成本、提高基础设施的利用率。

但是，技术是变化的[3]，特别是计算机技术和网络技

术处于变化的时代。可以预测的是未来云端的应用不

会离本地太远，因为离本地太远，多个网络环境交融

造成的不可控因素大于少数几个网络交融的不可控因

素。这是技术发展到尽可能实时所必须的一个路径。目

前，云计算针对低速和没有延迟要求的应用是可以满

足的，而对于及时响应要求的用户是无法满足的。目前

的云服务和当时出现的网格计算一样，是没有统一标准

的，那么一旦发生技术变化时，图书馆是否能保证业务

平滑地迁移[2]？

（2）数字内容的安全、读者信息的隐私、读者使用

过程的记录的相对独立等是应用从一个云服务迁移到

下一个云服务应用最基本需要保护的部分。为了对这部

分进行保护，图书馆是否需要建立基础设施对内容进

行长期的保存、检查、实时更新、修复、迁移呢？如果要

做到这些，图书馆的IT设施也是必不可少的。如何做到

这一点呢？传统的纸介质只需要保存MARC记录就可

以，而数字内容仅仅保存MARC记录是不够的。这点图

书馆在考虑自己的IT基础系统架构时需要认真思考并

作出战略规划。

（3）如果租借的是隔离型的云服务（即每个租借

者的用户数据自己进行管理），那么图书馆要培养掌握

这种云平台操作和数据处理能力的IT人员，特别是需

要特定人员对云服务产生的日志文件进行收集、分析和

整理。所以，数据分析师的培养成为对图书馆业务发展

的新要求。
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Abstract: Many libraries began to pay attention to cloud computing and cloud services. Few libraries think about the factors when the cloud services support library 
operations. People began to think about there are the business interruption, cloud data and system security and level and ability for cloud service providers, when a few 
incidents of cloud failure happened.
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