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技术与应用

□ 成星 / 深圳图书馆 深圳 518026

异地备份系统在公共图书馆业务中的应用

——以深圳图书馆为例

摘要：随着深圳“图书馆之城统一技术平台”的快速整合，越来越多的应用数据合并到深图的DILAS数
据库中。这些数据的安全性和业务的连续性尤为重要。业务量的增加，也导致读者服务的故障率居高不下。

如何对数据进行高可靠性的备份和如何降低故障率，是迫切需要解决的问题。目前数据备份的最高层次是

异地备份，它利用快照和恢复等技术，实现数据与应用的高可用性。文章描述了深图异地备份系统的设计与建

设，通过该系统的搭建，“图书馆之城统一技术平台”的数据安全级别将得到全面的提升，应用故障率大幅度

降低，实现了数据与应用安全统一的局面和价值。
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1 引言

随着深圳“图书馆之城统一技

术平台”（简称：平台）应用的不断

推广，深圳图书馆（简称：深图）的

大集中DILAS数据库模式替代了

原有的各区多中心、应用数据分散

存储和处理的方式，这种新模式为

深圳市公共图书馆的共建共享、互

联互通以及读者无障碍享受全市公

共图书馆服务提供了可行、可靠的

技术基础。然而，当全市的数据和

业务都集中在深图的中心机房后，

数据的安全和读者业务连续性的问

题随之而来。一旦网络中心发生灾

难，受到影响的将是全市几乎所有

的图书馆业务，这必将对读者造成

巨大的损失。如何维持业务连续运

作、保证数据的安全和降低应用系

统的故障率，成为能否为读者提供

更优越服务的关键所在。

异地备份是目前解决数据安全

最优的技术，它可以确保数据零丢

失和业务零停顿，因此建立异地备

份系统是深图IT建设的重要任务。

通过对业务数据和应用需求的详细

分析，深图的异地备份系统将被规

划为“两地互备”异地备份中心，即

采用“双中心”异地备份模式。该系

统的投入将达到如下效果：数据实

时备份且异地存储，数据安全级别

高；业务故障启用远程接管，读者

服务不间断；数据恢复速度快，数

据丢失量RPO≤5分钟、恢复业务时

间RTO≤30分钟；全面防护各种类

型的灾难，做到硬件与系统灾难同

时防护。

2 异地备份系统的可用
性

整合全市数据库后，深图网络

中心网络数据交换量和服务器业

务请求量明显增大，来自硬件和系

统的故障发生率也随之增高，这

些都严重威胁着为读者服务的质

量。为提高读者服务质量，我们必

须保证业务的不间断和数据的安

全，因此建设异地备份系统非常

之必要，且在建设中，如何将原有

的本地备份、本地存储以及业务

应用系统很好地融合到异地备份

系统，为“平台”构建一个新型的

强大异地备份体系，都是需要认真

面对的问题。

2.1 应用故障的统计和分

析

深图大约有50个应用系统，它

们分为实时和保存型数据库，不

同类型的数据库对数据备份的重

点、备份的方法不同。当出现灾难

时，数据的损失和处理情况也各不

相同。表1是深图2011.9-2012.9一年

期间应用系统发生故障的统计表，

通过对这些数据的分析和判断，有

助于更好地规划与设计深图异地备

份系统。
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表1 深图全年应用故障统计表

DILAS/实时

Web服务/实时

自助图书馆系统/实时

24小时自助借还/实时

UIT存储/保存

ULAS/保存

图书馆之城/实时

电话系统/实时

统一服务系统/实时

无线网服务/实时

APABI/保存

自助借还系统/实时

OA/实时

Mail/实时

VOD/保存

OPAC/实时

CNKI/保存

Bowen非书/保存

Epaper/实时

库客数据库/保存

设备故障导致大面积

应用中断的统计

18天

8天

4天

1天

2天

1天

1天

3天

3天

2天

1天

2天

1天

1天

3天

3天

4天

6天

1天

1天

1天

1天

1天

1天

1天

6%

3%

1.5%

0.4%

1%

0.4%

0.4%

1%

1%

1%

0.4%

1%

0.4%

0.4%

1%

1%

1.5%

2%

0.4%

0.4%

0.4%

0.4%

0.4%

0.4%

0.4%

操作系统/数据库

/中间件

服务器故障

网络故障

服务器故障

服务器故障

中间件故障

服务器故障

数据库故障

数据库故障

硬件故障

数据库故障

数据库故障

数据库故障

硬件故障

数据库/服务器故障

服务器故障

数据库故障

数据库/服务器故障

网络故障

服务器故障

服务器/网络/
硬件故障

业务名称/类型

11-09-24：馆外业务不正常；11-10-27：临时外借、读者管理系统；

11-11-12/19：读者管理系统（两次）；12-02-01：全馆业务瘫痪；

12-03-29：借还业务出错；12-04-12：装订验收出错；12-02-01：全馆业

务瘫痪；12-04-17：临时外借；12-04-23：读者服务；12-05-08：中心管

理系统；12-06-10：预借；12-06-26：现刊借阅；12-06-27：打印管理；

12-07-18：VOD发号不正常；12-07-29：网页借阅查询；12-08-25：中心

管理系统；12-09-08：下架查询、实时资讯

11-09-20；11-09-23；11-11-13；12-05-11；12-05-26；12-06-15；
12-08-03；12-08-29：Web服务器应用进程故障

11-10-16：馆外自助机无法接入

11-11-05；11-12-10；12-07-13：自助监控失效

12-07-29：借还出错

12-06-13/14：无法获取数据

12-10-23：应用出错

12-02-15：无法登陆

12-02-07；12-08-09；12-09-13：电话交换系统进程无限循环

12-02-15；12-03-03：福田分馆

12-06-03：罗湖分馆（数据库读写出错）

12-04-26；12-07-25：无线控制器宕机

2011-12-28：无法检索

11-10-23；11-12-30：无法正常借还

11-09-26：无法登陆

12-06-27：无法正常收发邮件

12-07-31；12-08-03；12-08-04：
服务器宕机；DILAS系统的oracle数据被关闭，无法正常点播

12-02-05；12-05-20；12-08-07：检索服务器宕机

11-12-10；12-02-11；12-06-02；12-07-11：数据库出错

11-12-07/25；12-03-11；12-04-05/29；12-06-03/21；12-07-22；12-09-15：
服务器应用进程出错

12-05-22：无法连接服务器

12-07-17：无法连接服务器

电信光模接收器故障，导致全馆外网瘫痪

网络文件服务系统中毒，导致DMZ区服务中断

防火墙宕机，导致全馆外网瘫痪

竖井UPS故障，导致三楼大面积断网

交换机无限循环，导致“自助借还”中断五分钟

故障时间及内容 故障类型
业务影
响时间

故障失
效率

全年应用类故障天数大约70天，实时性业务故障率：15.4%，保存性业务故障率：5%，设备故障率：1.6%，总故障率达：22%
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调查统计发现，深图业务系统

故障主要来自硬件故障失效、网络

故障失效、服务器故障失效和操作

系统/数据库/中间件的故障失效，各

类故障叠加放大，全年的故障率高

达22%。尤其是主系统DILAS，全
年有18次故障，直接中断服务台对

读者的具体业务，经常出现排长龙

现象，严重影响了对读者服务的质

量。因此，我们必须建设一套异地

数据业务备份系统，在发生日常故

障时，能透明、地快速地切换应用、

调取增量备份小数据来替换故障业

务，在第一时间保证读者服务的连

续性，而不仅仅是发生重大灾难而

作出的大恢复。

2.2 网络环境现状

深图的核心服务器都采用双机

备份，并通过IP-SAN连接大型存

储设备。就数据量而言，核心数据

库和“平台”数据库的数据总量大

约在200G，日均变化在2G，IO负载

中等，出口带宽需要50M左右。应用

服务器和存储架构如图1所示。

2.3 系统的设计目标

基于深图现有的主机存储结构

和应用故障的分析，我们拟搭建异

地备份系统，最终的目标是不仅要

构建一个安全、稳定的数据和应用

环境，还要大大降低日常读者服务

故障率，真正体现出构建数据和应

用安全保障的目的——为读者提供

更好的服务，为公共图书馆的长远

规划提供一个人性化的IT架构。系

统完成后将实现如下功能：

(1) 日常读者业务发生故障，

远端备份系统瞬间接管应用系统并

调取增量备份小数据来替换主业

图1 深图服务器与存储架构图

务数据库，在第一时间保证读者服

务的连续性；

(2) 为了防止各种逻辑灾难，系

统可制作多个历史版本作为备份，并

且历史版本与业务系统的数据格式

相同，做到瞬时恢复；为了提高恢复

的准确率，可提前验证这些备份；

(3) 对于站点级别的灾难，

RPO和RTO都不高于10分钟；

(4) 考虑到“平台”业务的重要

性，系统可在数据库或应用打开的

情况下做初始数据同步，这样大大

缩短宕机时间；

(5) 从业务端到异地备份端的

数据复制有一致性保证机制，使得

异地备份端的数据可用，接管业

务时可以瞬间打开数据库或应用

系统；

(6) 系统具有断点续传的功能，

保证网络在较长时间中断的情况下不

丢包，恢复网络后进行增量传输。

3 异地备份的关键技术

数据异地备份涉及的技术包括

数据复制、数据备份以及数据管理

等；应用异地备份是在异地搭建同

样的业务应用系统，随时监听着本

地应用的心跳，一旦发现本地业务

无响应，异地系统将及时接管本地

服务。而备份数据可用性的检测以

及不可用数据的修复问题，也是异

地备份系统需要正视的问题。下面

将就本系统在设计过程中涉及的几

项关键技术加以描述。

3.1 灾难检测技术

异地备份系统通过心跳检测

系统，及时监控业务系统的心跳信

号，当无法接收到该信号时，系统

则视主业务系统发生灾难并启动应

急策略，开始对数据进行迁移并瞬
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间接管主业务。该技术的关键参数

是心跳检测时间和频率，如频率太

高，则会影响到主业务的运行；如

频率过低，则无法及时发现灾难。

本系统中，根据读者业务的忙闲时

段，自动调整检测周期，确保业务

正常运转。

3.2 系统迁移技术

灾难发生后，读者业务将快速

透明地迁移到远端备份系统，由远

端系统接管主业务，确保对外读者

服务的连续性。对实时性要求不高

的业务如CNKI数据库服务和短信

平台服务等，可修改网络参数指向

远端；对实时性要求高的业务，如

DILAS系统，则需将主业务应用透

明迁移到远端备用系统上，实现完

全接管。

3.3 数据检测与修复技术

为了实现对异地备份数据的

检测和修复，我们在备份中心的存

储阵列上建立三个备份卷：同步数

据备份卷、异步数据备份卷和连

续业务不同时间段（PIT）的数据

备份卷。通过制定数据检测策略定

时对备份数据做检测：逢周一闭馆

可将同步备份卷恢复在备份中心

业务系统上，检测其备份数据的可

用性，而在开馆期间每日凌晨恢复

PIT小数据，来实现当日数据的快

速检测。通过每日一小检、每周一

大检的机制，确保备份数据的准确

性。当在检测过程中发现数据不可

用，应用系统立即加载异步数据备

份卷，覆盖数据库中不同的表单数

据，生成修复后可用的数据备份，

完成对同步数据备份卷的修复，反

之亦然。

4 异地备份系统的工作
原理

首先，异地备份系统执行数据

复制策略。系统可以自定义不同的

策略来控制远程数据复制的过程，

利用本地服务器内建的快照引擎和

远端服务器的接收机制，将数据从

业务端复制到异地备份端的存储介

质中，确保复制进程能够在短时间

内完成，从而获得高可用的数据。

系统具有各类可供选择和调整的复

制策略，因而远程复制具有可调整

性和优化策略的能力。

其次，系统采用自动连续快照

技术将需要备份的数据加工处理。

该技术利用快照缓存，提取变化后

数据块的前一时间点数据进行保

存。在故障发生的瞬间，系统根据

需要会退回到某一时间点，提取该

时间点数据的指针，并对提取到的

数据映射自动恢复，达到业务快速

连接的效果。该技术能够使深图的

业务系统实现精确时间点的保存，

为异地备份系统提供每个应用卷多

达255个自动快照点的水准，确保

每个应用卷每天都有间隔为5分钟

的完全映像。当发生故障时，系统

都可以找到最新一个时间点进行数

据还原。

再次，系统采用微单元传输技

术，将传输的最小数据单元缩小到

512字节，占用小带宽传输大数据到

异地进行备份。在传输过程中，系

统采用了读写优化技术和虚拟化存

储技术。微传输和读写优化的结合

为数据备份提供了高可用性。

最后，当灾难发生时，异地备

份系统利用时间标记将历史点数

据瞬间提取并进行校对，从而将数

据恢复。由于数据库系统未能实时

刷新到磁盘中，数据的写入存在滞

后，因此数据恢复过程中关键之二

是感知数据库技术，即根据最新日

志对指定复制点和快照点的数据库

进行刷新，从而确保数据库日志与数

据文件的一致性。这种感知技术，使

得异地备份与应用数据库体系真正

结合起来，实现了应用异地备份。

5 异地备份系统的设计
与实现

5.1 异地备份系统应用策

略描述

通过调查分析，深图应建立全

业务的数据应用异地备份系统，这

样在保证数据高度安全和应用系统

快速接管的前提下，大幅度降低日

常业务故障率，减少读者服务的损

失。但数据安全级别和应用恢复速

度等一系列系统效能评价指标和建

设成本是矛盾的，如发生故障，备

份业务接管主业务而产生的恢复时

间越短需要的网络带宽就越高，这

些都需要高额的建设成本。因此必

须针对不同的业务采用不同的备份

策略，降低成本的同时提高投入效

能。表2是根据业务的具体情况而

采用不同数据备份策略和网络接入

策略等的统计（只选取故障列表中

的业务统计，其他业务不在此一一

列举）。

在科学建设系统的前提下，深

图对不同业务不同分析，结合对硬

件故障失效率、网络故障失效率、

服务器故障失效率、操作系统/数据

库/中间件的故障失效率的统一考

虑，制定出不同备份策略。这些策

略将指导我们设计图书馆的备份应

用系统。

首先我们按照服务形式将业务

分为实时和保存两大类，实时性业
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表2 异地备份策略统计表

实时

保存

硬件故障

自动完全备份、自动

差异增量备份、自动

应用程序备份

自动完全备份、自动

应用程序备份

自动完全备份、自动

差异增量备份

自动应用程序备份

自动完全备份

自动应用程序备份

自动差异增量备份

自动完全备份

自动完全备份、自动

差异增量备份

1天/完全备份、应用

程序备份5分钟/增量

备份

1天/完全备份、30分
钟/应用程序备份

1天/完全备份、

5分钟/增量备份

1天/应用程序备份

1天/完全备份

1小时/应用程序备份

1天/差异备份

1天/完全备份

1天/完全备份、1天
/差异备份

独享Internet 5M
带宽

共享MPLS VPN 
10M带宽

共享Internet 15M
带宽

1台IBM P750（拟），5T
磁盘5T磁带存储

4台IBM X3350
2T磁盘存储

1台IBM X3650
1T磁盘存储

1台IBM X3350
2T磁盘存储

1台IBM X3350
1T磁盘存储

1台IBM X3650
1T磁盘存储

1台IBM X3650
10T磁盘存储

数据库保存类系统可共

享2台集群IBM X3650。
100T磁盘存储

<2%

<1%

<1%

<1%

<1%

业务类型

DILAS

统一服务系统

自助借还系统

自助图书馆系统

24小时自助借还

WEB

电话系统、无线网服

务、OA、Opac、Epaper

Mail

图书馆之城

VOD

FTP

LACC、UIT、
APABI、CNKI、Bowen
非书、库客数据库

业务名称 备份策略 备份周期 网络接入策略 设备、存储配置策略
预计故
障率

1． 1条Internet 20Mbps接入，1条MPLS VPN 15Mbps接入

2． 配置HILLSTONE G3150防火墙1台
3． 核心层交换机H3C S7506E 1台
4． 接入层交换机H3C S5600 1台

务主要为读者提供不间断的读写

业务，而保存性业务主要提供读的

服务。每一种业务类型都从备份方

式、备份周期、备份带宽、设备配置

和存储划分等几方面来具体规划。

由于实时性业务的数据不断

在变化，因此在数据备份时多采用

差异增量备份，辅助以自动完全备

份和应用程序备份；备份周期按照

数据的实效性来制定，如关键业务

DILAS系统，日产生大约2G的数

据，5分钟做一次7M的增量备份，

确保业务中断时，可恢复到最近5分
钟内的任何一点，大大减少数据损

失率；根据业务数据的重要性和来

源，具体分配网络带宽使用策略，

如DILAS独享5M带宽，而自助图书

馆业务数据通过VPN线路直接备

份；根据业务请求的数量，业务增量

数据的大小，配置不同的业务备份

服务器和存储空间，如DILAS系统，

采用小型机，并同时配备近线磁盘

和离线磁带两种备份介质，而次重

要的业务只需配备近线磁盘存储即

可。其中存储池划分的大小，按照五

年增量规划，确保5年内数据的存储

空间。保存性业务也采用同样的备

份原则，分配不同的备份策略。

而硬件设备的配置，则是在充

分考虑数据网络交换量和同异步备

份方式的前提下，有针对性地配置

了相应的型号，保证设备投入的低

成本、高效能。

通过对业务的详细分析，制定

具体的备份策略，配置合适的硬件

设备，大大降低了故障率，提高了数

据的安全级别，并为备份系统快速

接管主系统提供了高效的网络数据

环境。

5.2 异地备份系统硬件架

构设计

上述策略的实施，给网络硬

件设备的架构提出了具体的指导方
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向。结合这些数据，深图在现有网络

中心的基础上，建立一个异地数据

备份机房（20公里外的深图调剂书

库），为“平台”提供高可用的数据

保护和业务支持。架构如图2所示。

5.3 异地备份系统硬件架

构描述

(1) 在中心机房即业务端，部

署3台数据恢复服务器，其中两台用

于本地业务数据保护，1台用于承接

异地备份端的异地备份数据。

(2) 异地备份端部署1台数据

恢复服务器，通过FC协议进行本地

数据保护，通过WAN网进行服务器

系统管理。

(3) 在业务端，将原核心数据

存储HP XP12000下挂至数据恢复

服务器，它采用旁路的方式接入到

SAN网络中并下挂存储。

(4) 对于A I X主机，数据以同

步镜像的方式备份到数据恢复服

务器中（图中A→B的过程）。

(5) 对于Li nu x / Wi nd ows主
机，数据以异步镜像的方式备份到

数据恢复服务器中（图中A→B的过

程）。

(6) 同样在异地备份端，数据

恢复服务器采用旁路的方式接入

到局域网中，数据以镜像的方式同

步到数据恢复服务器中（图中D→E
的过程）。

(7) 当开始备份时，业务端

系统将镜像过来的数据复制到异

地备份端系统中（图中B→C的过

程）。异地备份端系统服务器配置

255份快照，实现多点的保护，同时

业务端进行无服务器归档备份。

(8) 当灾难发生时，异地备份端

系统将镜像过来的数据复制到业务

端系统中（图中E→F的过程）。业务

图2 深图异地备份系统架构图

端系统服务器同样配置255份快照，

这样在两端各有255份历史快照，对

历史数据的安全进行了双重保护。

(9) 远程复制采用TC P/ I P协
议，复制策略根据实际的业务数据

量灵活制定。

5.4 异地备份系统的恢复

当不同类型的灾难发生时，异

地备份系统将如何运作，即系统对

“平台”环境中的主机（包括数据

库和应用系统集群）如何进行接管

和恢复，下面列举一二。

5.4.1 数据库和应用系统的文

件丢失或损坏

当出现逻辑错误，如数据库文

件丢失或损坏，异地备份系统可直

接读取历史点快照并重建数据。首

先异地备份系统找到最新的时间

点，提取其快照并分配给业务服务

器；其次服务器加载新镜像后启动

数据库并导出表或数据库；最后将

导出的数据库重新导入原数据库

中。如情况紧急，数据恢复服务器

的快照是可直接读写的，业务主机

可直接使用快照磁盘来接管业务，

保障业务的连续性。

5.4.2 业务存储发生故障

当业务系统盘出现故障时，远

端业务镜像盘会自动接管主业务，而

数据库系统不会感知到故障的发

生，保证了读者业务的连续性。当

恢复正常时，主业务服务器将自动

启用，同时数据会自动同步。

5.4.3 站点级别的灾难

对于异地备份系统而言，如果

要实现站点级别的异地备份，需在

异地备份端部署备份业务主机，数据

来自于当地的数据恢复服务器。当业

务端发生站点级别的灾难时，异地

备份系统自动启用异地备份端的备

份业务来接管。当业务端修复后，

异地备份端的数据恢复服务器以

增量的方式将数据同步回传至业务

端，实现无数据丢失故障恢复。
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5.5 如何充分利用异地备

份系统

备份系统的建设，最大的问题

是没有故障和灾害时的设备的利

用率。根据调查数据显示，备份端

服务器闲时CPU的使用率不超过

5%，交换机峰值数据大约占总线

吞吐量的10%。这些都说明设备在

闲置，虽然具体策略的指导降低了

投资成本，但如果在闲时将这些设

备利用起来，也是对资源的一种保

护。可从如下几方面来提高备份系

统的利用率。

① 异地互动备份。深图的VPN
业务访问会话数多，增加了网络中

心防火墙的压力。这些业务可全部

迁移到备份系统中作为主应用，而

网络中心则作为备份端。这样在不

影响VPN业务的前提下，直接减轻

了网络中心的交换压力。

② 统一两地资源。在网络中心

部署虚拟机的过程中，将备份端的

网络、服务器和存储资源一并纳入

网络中心的大资源池中，加强主业

务资源池配置。

③ 电信故障机制。在电信端启

用虚拟网关，将备份系统端优先级

定为次级。当网络中心机房的电信

光纤发生故障无法接入内网时，外

网访问请求自动切换到备份系统，

并激发运行对应程序，确保外网访

问正常开展。

6 测试效果

经过长期论证、严谨设计、及

时调整的历程，深图异地备份系统

已完成实物测试，待调剂书库建设

完毕，系统将快速投入使用。届时

该系统将主要为深图、各个区馆以

及24小时街道自助机服务。该系统

可以保障所有业务数据安全、业务

运行永不停止，测试结果已达到预

期的目的。具体体现在如下几点：

(1) 不同业务不同备份策略，

大大降低故障率。

(2) 高密度快照的实时备份，为数

据安全和业务连续提供了坚实基础。

(3) 通过灾难检测技术的应用，

系统可实时监控业务系统运行状况。

(4) 灾难恢复过程迅速，数据

还原精确，业务运行平稳。

(5) 可以恢复到任意时间点，

且数据的可用性更高。

(6) 面对不同的灾难，有不同

的处理模式，确保业务的连续性。

7 结语

在公共图书馆业务不断增多、

数据不断膨胀的今天，数据与应用

的安全尤为重要。而异地备份系统

其特有的灾难检测、系统迁移和任

意时间点快照恢复等技术，完全可

以保障数据与应用的安全。深图异

地备份系统已成功对多次突发故

障实现了快速恢复，降低了读者服

务故障率，为全市图书馆业务的不

间断开展提供了安全保障。实践证

明，异地备份系统是公共图书馆长

远发展的坚强后盾。
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