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数字图书馆用户单点登录机制与技术研究

摘要：总结分析了用户统一认证技术在数字图书馆应用的需求与现状，讨论了应用系统设计中涉及的关键

技术解决方案和管理政策需求，以及国内外数字图书馆对统一认证和授权实现的模式，并在最后讨论了我国

实践中存在的问题与未来的发展方向。
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1 前言

用户单点登录是指认证系统通过技术和管理机制

等手段对物理上分散的用户进行统一、可信任的身份

识别，进而根据用户身份和相关资料提供有差别的资

源授权和服务。该技术在互联网有着广泛的应用，目标

在于解决在不同用户环境下用户身份认证和信息安全、

隐私保护（如云环境下用户统一认证技术与应用[1]）、多

个系统间的单点登录和无缝跳转，以及对用户环境和

设备的自适应（如有线网络与无线网络之间，计算机与

手机、平板电脑等移动设备之间[2,3]）等，并被用于电子

数据交换（如eTrust电子信任联盟[4]）、网上银行、目录

访问服务等。而数字图书馆的用户统一认证主要用

于解决分散、移动用户对图书馆购买电子资源的I P
地址限制、图书馆多个网络服务的集成认证和访问

等问题。

与其他系统提供认证和访问的目标资源多为自主

知识产权资源相区别，数字图书馆面临的主要困境是

对购买商业电子资源的认证和访问服务需要得到资源

提供商的许可和支持。就相关问题国内外数字图书馆

界已进行了长期的探索和实践，并形成了许多实施框架

和建设标准、应用成果，影响较大的单点登录系统如

Athens访问管理系统[5]、InCommon（美国）[6]、中科院

国家科学图书馆随易通[7]、CALIS统一认证系统等，以

及知名开源项目及工具如Shibboleth[8]、CAS[9]（耶鲁

大学）、JOSSO单点登录开源项目（Java Open Single 

Sign-On）[10]、SourceID开源联合身份认证管理（Open 
Source Federated Identity Management）[11]等。国内许

多图书馆也通过购买成熟软件如OCLC EZproxy[12]或

基于OpenID、CAS、SSL VPN等技术自行研发并在

本馆或机构服务中应用[13-15]。国内版权和知识产权保

护的环境的现实使得相关正式合作与国外相比存在很

大差距。本文旨在应对上述矛盾，通过对国内外数字

图书馆界该技术的研究与应用现状进行分析，总结实

践中需解决的关键技术与管理问题，探索其未来发展

方向。

2 应用需求与现状

数字图书馆应用单点登录的原因可归纳如下：

（1）为购买电子资源的远程访问提供安全、灵活

的用户身份认证和授权

图书馆购买的电子资源（如文献数据库、科研工具

等）由于知识产权和出版商权益保护等原因，往往并非

向所有公众开放，而是将获取范围限制在特定地域的

特定用户群，如购买某电子资源的大学所在校园园区的

学生和教师、职员。基于IP地址认证用户身份是一种简

单有效的办法，也是目前最常用的用户访问控制方式。

它的弊端在于限制了合法用户获取电子资源和服务的

地理范围，一旦用户离开了该资源或服务授权的IP地
址范围，访问则被视为非法访问而无法获取服务。图书

馆通常的解决方案是通过用户名/密码对、数字证书等

技术与应用
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用户身份认证+远程网络资源代理访问的方式，提供对

基于用户网络地址进行身份认证的有效补充，使用户在

外地、野外和休假时等也能获取相应的服务。而用户单

点登录系统可以根据不同用户的身份（所属机构、院系

等）、类别（学生、教师、研究人员、访问学者等）、学科

性质、认证方式（如强用户认证、弱用户认证）等为用户

授予不同资源、不同深度的访问权限。以某高校学位论

文数据库的访问控制为例，通过分布移动用户认证和单

点登录服务可根据用户身份定义论文获取权限为：该校

所有用户检索并获取论文文摘、前16页，教师和同系别

学生可获取论文全文。

国外图书馆利用代理为用户提供远程访问订购的

电子资源非常普遍（如EZproxy在全球的用户包括60多
个国家的400多个机构[12]），但在我国由于知识产权和

版权保护等现实原因，代理软件通常并不得到电子资源

出版商的许可，需要拿出有力的证据证明用户账号只分

发给授权用户使用而不被散发，以及对用户批量下载

行为的有效防止和管理。

（2）提供多种服务的集成认证和单点登录

许多数字图书馆服务（如电子资源、参考咨询、文

献传递、跨库集成检索、学科门户、科研工具等）的功

能需要用户注册、登录后才能使用，并根据用户身份、

学科、兴趣偏好、付费信息等为其提供个性化的定制

服务。然而繁琐的注册阻碍了用户进一步使用服务的

兴趣，也为用户记忆各种注册信息造成了困难。用户

单点登录技术为用户提供了多种服务的统一认证和授

权，用户只要从集成认证中心或单个系统登录，就能

无缝地使用各种资源和服务，无需单独向各个资源

和服务注册和登录。这类服务通常通过统一认证和

授权技术实现对不同的用户访问控制策略，同时根据

认证中心传递的用户信息为用户提供个性化服务。

如某高校物理专业研究生在该校分布移动用户认证

中心注册，通过验证后，认证中心根据用户注册信

息的专业、系别、身份为用户分配相应电子资源和服

务的访问权限，如开放针对该专业、教学进度设置的

教参、课程资料、数据库的访问，提供符合该专业和用

户偏好的个性化服务，如推送物理学科门户、物理学科

数据库等。

（3）网络访问代理

当用户受所在网络访问限制无法访问广域网、或某

特定网络由于安全、管理策略等因素只针对特定用户群

开放时，用户单点登录服务可作为代理网关，为用户提

供万维网（WWW）或虚拟专用网（VPN）访问代理。当

用户暂时离开校园或所在机构时，可通过分布移动用户

认证和单点登录服务实现系统的远程登录。它区别于

普通代理网关之处在于可实现基于用户身份的访问授

权和控制、用户行为管理和审计。

3 单点登录模式分析

实现安全、可信赖的单点登录服务涉及两个问题：

用户身份认证和基于用户角色的资源访问授权。其中用

户身份认证方式除了常见的用户名/密码方式，根据系

统对安全强度要求不同可在此基础上增加不同的验证

手段如动态口令、数字证书等；对于基于用户角色的资

源访问授权，业界面临的主要问题是非自有知识产权的

远程资源，其主流方案主要有以下两种：

（1）基于IP地址身份认证（如VPN、HTTP代理）

方式，即采用目标服务端认可的IP地址对远程资源进

行访问或访问代理。这种方式适用于单个图书馆独立

部署的单点登录服务，其优点在于无需与远程资源就

单个使用用户的身份认证进行交互，同时也带来一些

弊端，包括本地代理负担重、访问速度比直接访问慢；

用户访问授权和行为管理由资源提供服务者转为代理

服务提供者控制，需要制定妥善的用户访问行为控制

策略以保证对资源的合理使用，等等。

（2）与远程资源建立基于通用标准（如SAML、
SSL、LDAP等）的合作身份认证和授权，通过传递用

户的身份属性等信息，由目标服务端根据用户角色对用

户的访问进行授权。其优点在于对远程资源的访问授权

由目标服务直接提供，本地管理压力小、用户访问速度

快。其问题在于需要逐一与众多的商业资源提供商协商

谈判以取得其许可和授权、并支持不同的提供商遵循

的认证方式，对于单个图书馆而言实现难度较大，更适

用于认证资源授权和角色复杂、用户类别和数量较多

的信任机构联盟（如高校图书馆联盟）。

我国多采用前一种方式实现用户的单点登录，而后

一种方式在欧美等发达国家多通过联盟或政府组织的

方式实现。实际应用中根据对用户认证方式和服务授

权的管理模式不同，可将它们分为以下两种模式：

（1）集中式用户认证和授权

其特点是用户认证所需的身份信息、访问授权策

略和信息集中保存在集成认证中心，用户从集成认证

中心登录获取授权访问的资源和服务。典型的代表有
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Athens、随易通。它们都采用了分级式管理，服务的访

问授权由认证中心根据内容提供商提供的一份订阅该

服务的机构清单为相关机构授权，注册的机构可自动

获得本机构订阅的网络资源的访问权限，而无需与内

容提供商交涉访问控制的细节；注册机构自行维护本

机构用户帐号和资源授权，机构管理员可通过建立资

源访问控制策略，为不同身份用户设置不同的资源访

问权限。Athens与随易通相比，由于Athens与英国教

育部与卫生部官方长期合作，对服务提供商而言可信

任度高，因此集成认证的网络服务数量、服务种类多，

如电子全文数据库（如Ebrary、Ebsco、IEEE、Elsevier 
ScienceDirect等）、电子期刊（如Cambridge Journals 
Online、Oxford Journals）、远程教育资源（如Proquest 
Learning、Education Media OnLine等）、在线数据

服务（如Census Interaction Data Service、Economic 
and Social Data Service等）、数字图书馆网站（如NHS 
National Library for Health）、网络服务（如Oxford 
Reference Online）等。Athens提供了网络服务器插

件、各类开发接口等方式，可方便网络服务提供商将

Athens认证集成到他们的系统；随易通目前只提供对

中国科学院集团购买的电子文献资源远程访问的统

一认证和授权，以及部分其他数字图书馆服务的统一

认证和单点登录（如中科院跨库集成检索）。其远程

访问方式目前已开放SSL V PN代理方式的测试并

与中科院统一认证登录集成（之前采用反向代理技

术），与Authens相比需认证中心维护资源访问控制，

配置较复杂、维护成本较高。其用户认证与授权模块

目前基于SSL的用户名/密码、用户名/密码＋随易通

E-key或SSL VPN的两级强度的用户认证方式，资源

授权方式灵活、支持用户访问在线预警、离线分析安

全策略等。

（2）联盟式管理

其特点是共享资源的机构间建立联盟和信任度

网络，由请求资源的机构自行负责本机构用户身份的

认证，向目标机构发送的用户信息为用户属性的断言，

基于用户属性进行访问控制，并根据目标资源要求由

请求机构提供关于用户属性的断言，而用户属性由用

户所在机构注册信息生成。这种认证授权方式有较

好的用户隐私管理，由发送请求机构和用户决定关于

用户自身信息的哪些部分可以提供给目标机构。往往

需要提供给目标机构的并非用户姓名、年龄等确切信

息，而是关于用户身份属性的断言，如对请求某一课

程资源时提供用户的属性断言为某专业二年级学生。

同时，基于SAML、SSL、LDAP等标准的开发，使认

证系统易于与同样采用了这些标准的应用之间进行

互操作。Shibbloleth、Sou rceID同属这类模式。以

Sh ibblole t h为例，它主要被应用在大学、图书馆及

其联盟共享远程教育资源、图书馆电子资源、机构

学术资源和公共信息等提供用户的集成认证和单点

登录，如俄亥俄州立大学用于建立访问该校所有网

络应用的统一认证入口，包括学生服务网站、课程管

理系统、人力资源、员工研究资源门户等；马里兰大

学及其附属机构联盟用于共享图书馆资源和服务，如

Metal ib、用户目录服务、SFX等。在世界范围内建立

基于Shibbloleth框架的联盟有美国的InCommon、英
国的SDSS[16]、瑞士的SWITCH[17]、法国的Éducation-
Recherche[18]和芬兰的HAKA。支持Shibbloleth的网

络应用和服务包括CSA（剑桥科学文摘）、ExLibris-
SFX、Elsevier ScienceDirect、OCLC的EZproxy、
NSDL（美国国家科学数字图书馆）等。

4 关键技术解决方案和相关管理机制

根据上述应用需求在我国的实践需要，单点登录

系统在设计中需要考虑以下三个主要问题：

4.1 提供安全、可信的认证和授权机制

用户单点登录服务的工作模式是：认证中心对注册

用户提交的登录信息进行验证，确认用户声称的身份

信息真实有效后，为用户分配可访问资源或服务的授

权，并将必要的用户资料（资料详细程度根据不同系统

需求而有区别）提交给用户访问的资源，为用户提供个

性化服务。这个流程中可能出现的问题包括：由于在互

联网上传输的数据对公众是可见的，可能产生传输数

据被恶意截获、修改或延迟；用户口令被盗、散发；用

户对资源和服务的恶意使用（如批量下载），等等。为

保证统一认证和单点登录服务的安全性和可靠性，目

前各类系统采取的解决方案主要有：

（1）提供不同的认证强度支持安全、可靠的用户

访问控制

单点登录服务系统可根据应用对安全性能所需的

不同级别提供不同强度的认证。如网上银行对普通用户

进行帐务查询等操作采用用户通行词（如身份证号/查询



2014年第07期（总第122期）��

密码）的简单认证方式，而进行转帐、网上交易等对安全

性要求高的操作则采用数字证书认证的强认证方式。

根据认证方式的认证强度可分为：①简单认证，

即用户向系统提交用户名/密码对的方式，它的缺陷在

于容易破解，而系统无需向用户证明自己的身份；②受

保护的认证，即用户和认证中心共有秘密，但不依赖

于秘密的明文交换，例如X.509受保护密码、Kerberos
认证、一次性生成口令等；③强认证，即采用公钥和数

字证书的加密技术，例如X.509数字证书、PEM信任模

型、PGP信任模型等[19]。随易通系统即采用了简单认证

与强认证结合的方式以应对用户对二次文献数据库与

全文数据库的访问需求，并结合随易通E-key与用户使

用绑定、用户行为的在线监测与离线分析等方法，防止

用户账号散发。

（2）采用加密技术保证通信的机密性

机密性是指通信时确保只有信息发送者预定的信

息接收者能够理解发送信息的内容。在分布移动用户认

证系统中要求用户认证信息的数据加密传输，如通过

SSL（Secure Socket Layer）对通讯内容进行高强度的

加密，以防止黑客监听通讯内容甚至是用户密码。

（3）采用数字签名保证数据一致性和防抵赖

数字签名是指用户用自己的私钥对原始数据的哈

希摘要进行加密所得的数据。信息接收者使用信息发

送者的公钥对附在原始信息后的数字签名进行解密后

获得哈希摘要，并通过与自己用收到的原始数据产生的

哈希摘要对照，便可确信原始信息是否被篡改，并保证

了数据传送的不可抵赖性[20]。在统一认证系统中通常

对用户传输的认证信息进行数字签名。

（4）跟踪和分析用户日志对用户行为进行管理

根据预定义的规则通过实时或离线的方式对用户

活动记录进行的跟踪和分析，发现用户违规行为，如用

户口令散发、过量下载等。同时通过对用户访问资源的

日志的统计分析可得到关于资源和服务使用情况等数

据，帮助图书馆员更好地改进服务。

4.2 提供稳定、可靠的网络资源的远程访问

和管理

为分布用户提供远程访问图书馆购买的电子资源

的方式通常有四种：正向代理（Forward Proxy）、反向

代理（Reverse Proxy）、IPsec VPN 和SSL VPN。其中

反向代理的典型代表是EZproxy。这4种方式的区别与

特点本文归纳总结如下（见表1）。由分析可见，正向代

理、反向代理和SSL VPN 3种方式访问权限控制细粒

度较高，能满足基于URL的规则过滤，当遇到类似同

一电子资源采购集团中不同机构对同一数据库中选订

的期刊不同（同一网络地址、URL不同）时显得尤为必

要；正向代理和IPsec VPN都需要客户端进行一定配置

或安装软件，对客户端设备适应性而言，除IPsec VPN
外其他3种访问方式都支持不同操作系统及上网设备，

用户端维护成本较低。而反向代理由于采取了URL重
写技术，对与URL变化无关的网页脚本（如JS）支持较

差，代理维护成本高。笔者认为SSL VPN是将来远程

访问代理的发展方向，已有图书馆及企业尝试该种方

式在本领域的应用[21]。

表1  4种远程访问代理方式的特点

安全性代理方式

基本支持所有上网类型如HTTP GET、
Connect GET、SOCKS4、SOCKS5等

取决于代理是否对数

据加密

支持代理应用/设备

需要配置客户端网页

浏览器代理

所处互联网

协议层

访问权限

控制粒度
客户端所需配置

基于URL应用层正向代理

基本支持所有上网类型如HTTP GET、
Connect GET、SOCKS4、SOCKS5等

取决于代理是否对数

据加密
客户端无需配置基于URL应用层反向代理

对IP应用高度透明，支持包括浏览器

在内的其他网络应用
IP安全体系架构协议

需安装VPN客户

端软件
IP地址或域名

数据链路层或

网络层
IPsec VPN

某些高端的SSL VPN产品支持文件共

享、网络邻居、Telnet 、Vtp、Oracle
等TCP/UDP的C/S应用

无需安装客户端软

件，认证用户通过

Web浏览器接入网络

基于URL应用层SSL VPN SSL安全套接层协议
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4.3 制定有效的管理政策保证系统的可靠

性

用户单点登录的安全、可信并不仅仅是技术问题，

更是政策问题。制定完善可执行的管理政策，并保证管

理政策的可靠实施才能实现系统真正的可信赖。其对

认证和授权系统的要求包括：①保证正确的用户得到

正确的资源授权，如用户身份的真实有效性、授权的准

确性等，并可通过相应的用户注册信息验证、用户管理

和维护、认证中心注册资源和服务的授权管理和维护等

措施保证，如高校通过校园一卡通、中科院通过E-key与
用户账号绑定，可有效防止用户账号的散发；②保证用

户的违规行为得到有效的防止和管理，可通过制定用

户违规行为监控方法、相关责任追踪措施（如停止相关

账号、通报）等。

5 结语

我国数字图书馆中用户单点登录技术的应用与国

外同行比较，标准规范应用程度及应用推广规模仍有

较大差距，体现在：①对资源的集成访问多采用代理方

式，缺乏与资源提供商的合作，增加了资源的访问和控

制的实现难度和维护成本，难以实现在不同资源之间

的无缝转移；②对图书馆服务系统的集成认证和单点

登录多采用在集团内自定义的集中用户认证和授权模

式，系统之间耦合度高，不支持开放的身份认证和授权

协议，不利于与其他支持开放标准的资源与服务的互

联。上述问题的解决不仅仅依赖于技术的更新，除在系

统框架上进一步向开放标准靠拢外，更需要建立完善

的服务政策和管理机制，增强资源提供商对系统的认

证和授权机制的信任度；在更大范围内建立图书馆之

间联盟和认证信息交换机制，在增进不同认证与授权

系统之间互操作的同时，也能增加我们与资源提供商

进行相关谈判的话语权。
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