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网络用户行为分析法和建模法研究综述*

摘要：随着当下互联网的发展与网络使用人数的增多，用户的行为操作数据更加容易获取和利用。本文主

要对网络用户行为研究中的用户行为分析法和建模法进行理论研究和实践现状的综述。通过对用户行为数据进

行不同方式的分析和不同方向的建模，并对行为建模进一步分析，可以发掘用户行为模式和联系，为下一步互联

网的发展提供依据和指导。
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网络用户行为是指用户与互联网环境及服务交互

产生的一系列活动[1]。网络用户行为分析则是指在获得

网络访问基本数据的情况下，对有关数据进行统计、分

析，从中发现用户访问网站的规律，并将这些规律与网

络资源整合、网络营销策略等相结合，从而发现目前网

络资源整合和营销活动中可能存在的问题，并为进一

步修正或重新制定包括数字图书馆在内的网络资源和

营销策略提供依据[2]。通过分析网络用户行为监测数

据，可以让互联网服务的提供者更加详细、清楚地了解

用户的行为习惯，更有针对性地解决相关问题，提高用

户体验，更好满足用户需求，最终提升互联网服务提供

者的效益。鉴于此，研究和实践领域近年都产生了较多

的研究成果，本文对这些研究成果，尤其是其中的用户

行为分析方法、用户行为模型构建方法的相关内容进行

系统梳理，有助于更好把握网络用户行为分析的研究

和实践现状，为下一步进行网络用户可靠性行为识别打

下坚实的基础。

1 网络用户行为分析方法

在利用各种用户行为记录工具获取用户行为数据

之后，首先要选择合适的方法对这些数据进行分析。现

有的分析方法主要包括统计分析法、聚类分析法、关联

分析法、决策树法、神经网络法以及时序数据挖掘法

等，下面分别进行阐述。

1.1 统计分析法

统计分析法是最基本的行为分析方法，主要对用

户行为分解、归类后进行数量统计，得出某个类型行

为的数据总量，并借助于这些数据总量分析用户行为

的规律[3]。国内外近年都有一些研究采用了统计分析方

法，如Ye Wu等[4]和Jiefei Yu等[5]以统计分析方法研究

了论坛（天涯和新浪）上用户行为的差异，得出用户帖

子的问答分布遵循某一幂率分布，通过函数的转化和

拟合实现对网民的一些回复及观点的定量分析，并对比

了中国网民与西方网民的异同；程鹏[6]通过收集用户的

点击流和访问日志等数据，利用数据统计分析技术进行

用户行为分析；尤婷[7]和邓夏玮[8]同样也以统计分析的

方法对社交网站中用户行为的特征进行了研究。

1.2 聚类分析法

与分类统计分析不同的是，聚类分析是一种探索
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性的分析，在分类聚类过程中，并没有事先设定分类标

准，而是基于样本数据自动进行分类。鉴于用户行为数

据的复杂性，聚类分析比分类统计法具有更广的使用

范围，也是用户行为分析中最为常用的分析方法。Sang 
Hyun Oh等[9]通过用户行为建模，提出了一种应用于用

户异常行为监测的聚类分析方法，重点讨论了用于聚类

的特征值选择问题，实验证明该聚类分析比统计分析

更加精确地描述用户行为。Marcelo Maia等[10]通过抓

取大量的Youtube用户数据，采用聚类算法聚集相同行

为的用户，从而更好地刻画不同类别的用户行为。孙燕

花[11]则基于网络Netf low流信息进行了IP为源和目的的

统计建模，改进了快速聚类K-Medoids算法，设计了一

种异常反选择标准，即密度评估标准，对聚类后的异常

行为进行识别。刘鹏[12]提出了基于熵对数据分组和基

于数据特点一次合并多个数据样本的快速层次聚类算

法，对用户业务偏好变化随时间变化的规律进行研究，

并利用非齐次泊松过程对网络用户上下线行为进行建

模分析。蔡岳等[13]提出一种基于用户行为聚类的搜索

引擎算法，从用户行为日志中挖掘用户意图，并根据用

户的反馈信息定位用户意图信息。陈敏等[14]结合Web用
户浏览行为的特点，引入了粗糙度概念，提出了一种新

的路径相似度计算方法，在计算相似度时不仅把用户

的浏览模式作为一种序列模式来考虑，还充分考虑了用

户在网上浏览的时间因素，以实现对Web用户浏览行为

的聚类。延皓[15]基于流量监测提出了一种基于熵的访问

状态转移矩阵（CWSTM）聚类算法，用于用户会话行

为统计分析、上网时段喜好分析、Web喜好分析和用户

Web访问状态转移研究。张霞等[16]提出了一种基于用户

查询意图的聚类分析算法，通过检索用户关键词，将数

据信息采用树状的形式存储，从而获取和树相邻接的

上下信息，通过关键信息来分析用户的查询意图。李磊

等[17]将微博用户分为一般关注、主动参与和信息传播

三种类型，提出了一种基于微博主题的用户聚类算法，

用于网络舆情的检测。张万山等[18]在Web资源个性化

推荐中，跟踪用户浏览和检索Web资源的行为数据，提

出了基于主题聚类的个性化推荐算法，实现了Web资源

的动态推荐。

1.3 关联分析法

在用户行为分析中，常将用户行为习惯和其他行为

习惯借助于Apriori等关联规则算法进行关联分析，以

发现不同行为习惯之间的关系和规律，从而达到对用户

行为预测的目的。王爱平等[19]从宽度优先、深度优先、

数据集划分、采样、增量式更新、约束关联、多层多维

关联等方面对数据挖掘中常用的关联规则挖掘算法进

行详细系统的介绍。王永利[20]在Web用户行为挖掘过

程中发现了关联规则经典算法Apriori的不足，并针对

这些不足，提出了一种基于Web挖掘的分类关联规则挖

掘算法。一些研究成果应用于信息安全检测中的用户行

为分析，如：潘蕾等[21]针对网络监听系统需要解决的提

取用户访问模式信息中的多维多值关联规则问题，对传

统的关联规则算法进行了扩充和改进，提取有效的关

联规则，反映用户的行为模式。戴臻等[22]针对入侵检测

系统中快捷获取用户使用模式的需求，在Apriori算法

基础上提出了一种基于特定模式树的用户行为关联规

则挖掘算法，通过递归挖掘模式树获得最大频繁集。

周云霞等[23]在数据库入侵检测系统用户行为挖掘中改进

了FP-Growth算法，提高挖掘效率。罗强[24]利用Apriori
算法提出了社交网络用户行为关联分析算法以划分虚

拟社团，提高针对虚拟社团用户信息推送的针对性。数

字图书馆领域近年也有研究成果[25-26]将关联分析应用

于图书馆用户借阅行为分析，从而为用户提供更加个性

化的图书推荐。

1.4 决策树法

决策树利用信息和数据的树状图形向决策人提供

后续问题决策辅助。在网络用户信息行为分析过程中，

因为涉及到用户后续信息行为的预测，决策树也被较多

地运用在网络用户信息行为分析中。徐孝娟等[27]利用

Ethnographic决策树分析了科学网博客用户的行为，并

利用问卷调查验证预测效果。贺露[28]利用决策树法并

结合线性回归法分析预测社交网用户的性格特征。李

贤鹏等[29]对分类预测中广泛使用的ID3决策树算法进

行分析，指出了该算法的取值偏向性以及运算效率不高

等缺点，在此基础上提出了一种改进的ID3算法并将其

应用于某移动通信公司的客户流失预测。曾雪等[30]引入

代价敏感学习理论，将不同的错分代价纳入建模过程，

以构建一个基于代价敏感的决策树的电信客户离网分

析模型，有效地提高对流失客户的预测性能。邹竞等[31]

阐明了决策树算法是电信行业提高客户忠诚度、防止客

户流失的重要手段，介绍了决策树算法应用于电信行

业客户流失分析中的方法、步骤及具体实现过程。
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1.5 神经网络

神经网络，也称连接模型，是一种模仿动物神经网

络行为特征，进行分布式并行信息处理的算法数据模

型。神经网络在网络用户信息行为分析中主要用于预测

用户接下来的信息行为，动态调整相应策略，提供更加

个性化的服务。刘蓉等[32]提出手工定制和系统自动建模

相结合的自适应神经网络建模方法，可动态调整神经

网络的参数，修正用户模型，使神经网络的输出能随用

户的兴趣而改变。左琳[33]则将稳定转换法应用于神经

网络的混沌控制中，基于改进的LPCA神经网络方法，

提出了一种新的网络用户行为分析模型，揭示了用户区

域属性对使用模式和应用习惯的影响。段隆振等[34]根

据Kohonen自组织特征映射神经网络中学习阶段的性

质，运用双Kohonen神经网络组合成新的自组织训练挖

掘模型，改善了聚类效果，为Web用户访问模式挖掘提

供了一种可行的方法。李宇华[35]将神经网络应用于网络

安全入侵行为监测方面，将神经网络、模糊系统和减法

聚类三者融合，开发出可有效监测攻击行为的模糊神

经网络用户行为分析系统。

1.6 时序数据挖掘

时序数据是指与时间相关或含有时间信息的数

据或用数字或符号表示的时间序列，由于相关数据

随着时间连续变化，能够反映出某个待观察过程在一

定时间内的状态或表现[36]。鉴于网络用户信息行为有

着明显的时序特征，采用这种方法可以学习网络用户

过去的时间特征，并能够预测用户未来的行为。Ron 
Hutchins[37]从一个美国拨号上网服务提供商RADIUS
服务器上采集了2000年5月至9月共60多万不同用户登

录信息的数据，首先以1分钟为间隔对节日、周末和工

作日登录次数变化情况进行描述，然后又对用户不同日

期的在线时长分布、用户的地理分布以及不同地区平均

登录时间进行了分析，此外还对用户数目的变化做出了

估计模型。Hutchins[38]采用与Ron Hutchins相同的数

据源，以5分钟为间隔对几个月的登录次数变化情况进

行描述，以及对几个月的在线时长分布分别作了对比分

析，还研究了单个用户的登录间隔时间分布。数字图书

馆领域近年也有一些研究成果[39-40]将时序数据挖掘方

法应用在用户借阅行为分析方面，跟踪用户需求的调

整和变化。

2 网络用户行为模型构建方法

模型是对真实世界中问题域内的事物的描述。网

络用户行为分析大多需要对用户行为进行建模，即用图

示、文字、符号等组成的流程图等形式对用户行为及其

规律进行描述，是用户行为分析的重要基础。纵观网络

用户行为模型的构建方法，主要有两大类：一类是图形

化构建表征方法，一类是语言描述类表征方法。下面分

别对相关情况进行阐述。

2.1 图形化网络行为模型构建方法

目前用于网络行为分析的模型主要有3个：（1）
客户行为模型图（Customer Behavior Model Graph, 
CBMG）[41]。客户行为模型图是一个基于转换概率矩阵

的图形，主要用于描述网络用户如何从一个状态转化到

另一个状态。客户行为模型图主要由代表状态名的椭

圆和代表转换的箭头符号组成，转换箭头上标明概率，

用于表征从用户进入网站或系统开始到离开网站或系

统结束时的一系列状态和改变，可以直接转化为概率

矩阵进一步计算[42-43]。（2）客户访问模型（Customer 
Visit Model, CVM）[44]。客户访问模型将多个会话（如

检索、浏览、下载、复制等）表示成一个会话向量集合，

每一个会话为该向量集合中的一个向量，用于表征用

户在网站或系统上的所有行为[43-45]。（3）客户/服务器交

互图（Client/Server Interaction Diagrams, CSID）[46]。

主要用于描述用户与服务器之间为实现某一功能而可

能产生的系列交互。交互图主要由代表用户的方形、代

表服务器的椭圆以及交互箭头共同组成。通过客户/服
务器交互图可以将用户与服务器之间所有交互动作表

征出来为下一步的计算、规律分析提供直观依据[42-43]。

2.2 语言描述类表征方法

网络用户行为的模型构建也可以利用规范的语

言进行描述，其中较为典型的就是G OMS（G oa l s , 
Operators, Methods and Selection rules）模型，GOMS
即目标、操作、方法和选择规则。模型采用分而治之的

思想，将一个任务进行多层次的细化，通过目标、操作、

方法和选择规则四个元素来描述人机交互行为，以便

进行网络用户行为特征和规律的分析 [47]。目前，包括

GOMSED、Qgoms、CogTool在内的很多工具都已经支
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持GOMS模型，也衍生出了很多改进的模型，如KLM 
(Keystroke Level Modeling)[48]、NGOMSL(Natural 
G OMS L a ng u age) [49]和C PM- G OMS(C og n i t ive 
Perceptual Motor GOMS）[50]等。另一种语言类表征

方法是时序关系说明语言（Language of Temporal 
Ordering Specification，LOTOS）[51]，该语言用一套形

式化和严格的表示法刻画系统外部可见行为之间的时

序关系，可保证描述不存在二义性，便于分析和一致性

测试理论的研究。用户行为标注（User Action Notion，
UAN）[52]则是另外一种使用较多的，用于描述用户的行

为序列以及在执行任务时所用界面的简单符号语言，主

要着眼于用户和界面两个实体之间的交互。

3 总结

网络用户行为蕴含着大量有意义的信息和有价值

的研究方向。搜集用户行为数据，进行数据统计分析、

用户行为建模、分析行为模型，对挖掘网络用户行为有

着重要意义。根据不同的目的，采用不同的方式，将会

发掘出不同的用户行为习惯。本文通过梳理用户行为分

析方法以及用户行为建模方法，对网络用户行为分析研

究进行归纳。未来的用户行为分析将主要沿着这些方

向展开以及更新改进。
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