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摘要：从信息对象保存的生命周期不间断管理、元数据管理与监测、真实性影响因素管理3个维度对现有信

息对象真实性保障模式进行梳理与归纳，立足可信数字仓储对于数字保存中信息对象真实性保障的基本要求，

基于人口健康科学数据长期保存系统建设实践，从制度、技术等维度探讨涵盖人口健康科学数据提交、接收和

长期保存全链条的真实性保障措施体系。
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1  数字保存中信息对象真实性保障理
论认知与现有模式

1.1  数字保存中信息对象真实性内涵界定

关于数字保存中信息对象的真实性，业界将其界

定为一个与信息对象状态、传递模式以及长期保存方

式相关的、基于证据判断的问题，着眼于信息对象来源

正确和长期保存过程真实两个维度。如Caplan[1]将数字

保存中信息对象真实性界定为与其最初状态的原始对

象相比，被保存的信息对象是完整且未被非授权修改

的一种状态[2]；CCSDS[3]、张智雄[4]、臧国全[5]、CTS[6]

等提出，可以从信息对象来源可信、未发生非授权的内

容修改、内容完整性得到有效维护、提供信息对象真实

性验证机制等维度进行验证。国际标准化组织[7-8]、德

国数字资源长期存储专业网络[9]、国际科学理事会世界

数据系统、中国国家档案局[10]等主张从数字资源保存周

期角度对信息对象真实性进行界定与分析。

1.2  数字保存中信息对象真实性保障的基
本要求

数字保存中信息对象真实性保障基本要求主要分

布于数字资源保存组织发布的标准规范之中。因此，

本文重点梳理与研究国际标准化组织发布的《可信数

字仓储的审计与认证指标》（ISO16363）、德国数字

资源长期存储专业网络发布的《可信数字仓储指标目

录》（Nestor）、国际科学理事会世界数据系统发布

的《Core Trust Seal可信数据仓储要求（2020—2022
年）》和《Core Trust Seal可信数据仓储要求：扩展指南

（2020—2022年）》[11]、中国国家档案局发布的《文书

类电子档案检测一般要求》（DA/T70-2018）[12]等标准

规范关于数字保存中信息对象真实性保障措施体系，

具体如下。

数字资源
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（1）信息对象接收阶段。数字仓储需要从信息对

象和数据提交者两个层面开展真实性管理。一方面，要

求数字仓储提取和保留其所要保存信息对象的内容及

其信息属性，并提供用于验证完整性和正确性的机制和

过程；另一方面，进行数据提交方真实性核实与验证。

（2）信息对象摄入阶段。要求数字仓储采取提交

方在授权机构进行正式注册、上传过程中使用数字签

名、保存对象来源元数据真实性评估等管理措施，保障

信息对象摄入前、摄入中、摄入后的真实性。

（3）信息对象保存阶段。要求数字仓储采取建立

信息对象真实性审计与回溯机制、记录信息对象（包括

元数据）保存阶段所有转换（更改或删除）操作的完整

信息等措施。

（4）信息对象访问阶段。数字仓储应该能够向用

户证实自身是用户使用的信息对象的提供者，如使用数

字签名技术交付使用用户。在信息对象真实性不明确的

情况下，应该向用户提供信息对象的相关资料，如建立

记录保存过程中关于信息对象来源和所有更改的元数

据体系，以服务于真实性评估。

1.3  数字保存中信息对象真实性保障的现
有模式

数字保存中信息对象真实性保障在实践层面探索

出以下3种典型模式。

（1）基于信息对象保存生命周期的不间断管理模

式。该模式的基本思路：基于信息对象保存生命周期

理论和信息对象连续性管理理论[13-14]，把数字保存中

的真实性维护落实到信息对象保存生命周期全过程，

在信息对象接收、摄入、保存和服务阶段采取制度、技

术、程序及工具等真实性保障措施体系。

（2）基于信息对象保存元数据的管理与监测模

式。该模式的基本思路：面向数字保存中信息对象真

实性的基本需求，即向当前和未来的用户保证由存储

库保存和分发的信息对象是最初摄入存储库的信息对

象的原始副本，或者自摄入后对原始信息对象所进行

的任何授权修改都被完整地记录，监测和管理与信息

对象真实性相关的元数据以实现信息对象真实性保障

目标[5，15-17]。

（3）基于信息对象保存真实性影响因素管理模

式。该模式的基本思路：着眼于数字保存中信息对象真

实性的影响因素，从环境监测、制度规范、技术系统、

人员素质、管理行为等方面构建涵盖数字保存生命周

期的真实性保障措施体系[14，18-20]。

2  人口健康科学数据长期保存信息对
象真实性保障需求分析

2.1  人口健康科学数据长期保存信息对象
的基本特点

人口健康科学数据长期保存的信息对象是由科研

项目、科研机构、科研人员产生的生物医学科学数据

集合，包括科学数据描述信息、科学数据实体、科学数

据辅助工具软件等类型的资源。其中，科学数据描述

信息包括科学数据实体的相关描述信息、样例数据、

数据字典及伦理、人遗等过程资料；科学数据实体是

指科学研究过程中的原始数据和衍生数据所形成的完

整数据库或数据集；科学数据辅助工具软件是指用于

科学数据处理、加工和分析的专门辅助软件工具等，包

括工具软件本身和相关使用说明。相较于期刊文献资

源，人口健康科学数据长期保存的科学数据实体对象

数据类型多样，数据格式复杂，涉及文本数据、数值数

据、图形数据、影像数据等类型[21]，涵盖dmp、mdb、
pdf、sav、sql、table、txt、xls等文件格式[22]，存在结构

化与非结构化的不同结构化情况，部分数据包体量达

100GB及以上；与单一类型的科学数据相比，人口健康

科学数据涵盖化学、生物学、心理学、水产学、基础医

学、临床医学、药学、工程与技术科学、体育科学、统

计学等多个一级学科[22]。此外，人口健康科学数据资源

创建者也较为多样，包括国家部委、医院、高等院校、

研究机构等。

2.2  人口健康科学数据长期保存信息对象
真实性保障设计思路

人口健康科学数据长期保存信息对象的真实性

是指人口健康科学数据长期保存信息对象的内容、结

构及背景信息，在经过提交、接收、保存及迁移等过程

后，仍与提交时的状态一致。针对人口健康科学数据长

期保存信息对象的基本特点，结合长期保存生命周期

场景，围绕信息对象提交、接收和保存管理的关键环

节，人口健康科学数据长期保存系统从信息对象来源

可信、接收内容真实、保存过程完整3个维度，设计人口



2021年第4期（总第203期） 13

健康科学数据长期保存信息对象的真实性保障措施体 系（见图1）。

1

DA/T70-2018

 ISO16363

 Nestor

 Core Trust Seal 2020—2022

Core Trust Seal 2020—2022

DA/T70-2018

图1  人口健康科学数据长期保存信息对象真实性保障设计思路

3  人口健康科学数据长期保存信息对
象真实性保障措施体系

3.1  信息对象来源可信的保障措施

为了应对人口健康科学数据资源创建者多样的挑

战，确保提交到人口健康科学数据长期保存系统中的

信息对象真实可靠，人口健康科学数据长期保存系统

主要从信息对象来源真实和信息对象内容真实两个方

面制定相关保障措施。

（1）信息对象来源真实的保障措施。借鉴《信息

与文献-文件管理过程-文件元数据-第1部分：原则》

（GB/T 26163.1—2010）中关于文件形成和发送阶段文

件真实性的要求[23]，考虑人口健康科学数据长期保存

科学数据资源创建者多样的特点，从用户创建、用户身

份认证等环节，开展信息对象形成和发送责任实体（具

有法人性质提交机构）、实际上传数据的用户等的真实

性校验。

（2）信息对象内容真实保障措施。信息对象内容

真实保障措施包括构建协议和内容检测两个主要手

段。一方面，通过协议明确数据包的描述信息包括但不

限于人口健康科学数据集名称、数据集创建者、数据集

责任单位、文件大小、文件格式等要素，用于开展信息

对象来源正确性审查，服务于内容真实性检测。另一方

面，借鉴《文书类电子档案检测一般要求》（DA/T70-
2018）关于归档环节电子文件真实性检测基本规范[24]，

要求数据提交方在数据提交之前对信息对象进行来

源、内容、信息包3个维度的真实性检测，并提供检测结

数字保存中信息对象真实性的保障机制研究——以人口健康科学数据长期保存为例王茜，王蕾，胡佳慧，等
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果报告。该检测结果报告是接收、摄入、保存等环节真

实性保障的重要依据。此外，针对结构化的人口健康科

学数据，内容检测还从内容元数据准确、描述元数据与

内容关联一致角度进行深度评价。

3.2  接收内容真实的保障措施

接收内容真实的保障机制：主要通过数据传输和

接收信息包的真实保障措施，保证移交和传输到人口

健康科学数据长期保存系统中的数字对象的原始性和

真实性。具体措施如下。

（1）数据传输真实保障措施。由于人口健康科学

数据分散于不同的机构中，系统接收数据包依赖网络

传输。因此，充分考虑网络环境和网络传输协议，形成

面向不同体量数据包的即时数据传输方案和离线数据

传输方案。GB级别的数据实体应采用由数据离线上

传、数据离线下载、建立数据缓存服务器等方式组成的

离线数据传输方案[25]开展数据传输，从而确保数据传

输过程不丢包。同时，采用加密等技术手段，保证科学

数据在传输过程中不被篡改。

（2）接收信息包真实保障措施。接收信息包真实

保障措施是从接收包结构、内容、摘要等维度开展接收

包的真实性分析，具体包括：对接收的人口健康科学数

据信息包的说明文件和目录文件、信息包目录结构等进

行规范性检测，以保证移交信息包的组织结构和内容符

合移交规范；采用数字摘要比对、数字签名等方式对接

收信息包的一致性进行检测，确保待接收数据包与提

交数据包相一致并且内容真实性、数据未被篡改；捕获

并校验科学数据接收信息包名称、大小、格式、创建时

间等内容属性信息。另外，对结构化的科学数据包开展

内容元数据准确的校验。

3.3  保存过程完整的保障措施

保存过程完整的保障机制包括制定支撑保存信息

包真实完整的处理行为规范、构建面向保存过程真实

的元数据体系、设计支撑保存信息包内容真实的审计机

制三重手段，保证人口健康科学数据长期保存系统中

信息对象的真实和完整。具体措施如下。

（1）制定支撑保存信息包真实完整的处理行为规

范。保存信息包处理行为真实完整规范定义不同保存

环节的数据管理要求。信息对象保存环节中，要求监测

保存信息包自创建以来的所有变化信息。保存信息包转

移、维护环节中，要求保存信息包的完整性，并实施安

全监控。保存信息包备份环节中，要求明确备份日期及

负责人，明确从创建者处获得的信息包与保存系统副

本之间的关系，分析备份过程对其形式、内容、可及性

和使用的影响。此外，在保存系统的副本不能完全、可

靠地再现其真实性和完整性时，系统需要记录这些信

息并随保存信息包一并保存。以不同保存环节的具体要

求为依据，建立保存对象的访问权限，进行保存信息包

删除和迁移风险控制，建立防止丢失、损坏及媒体脆弱

性、技术过时的相应措施。

（2）构建面向保存过程真实的元数据体系。保存

过程真实的元数据体系是基于保存过程涉及的主要场

景而构建的涵盖保存对象、保存时间和保存业务主体

描述信息的集合。面向保存信息包来源正确分析场景，

设计信息对象描述信息、信息对象签名信息和数字摘

要信息3个维度的元数据集合。其中，信息对象描述信

息包括人口健康科学数据集的名称、大小、包含的文件

数量；信息对象签名信息包括签名编码、签名算法等内

容；数字摘要信息包括摘要编码值、编码生成时间、摘

要生成人、编码算法。面向信息对象存档场景，元数据

集合包括保存对象描述信息、存储路径、保存人、保存

时间、备份信息、存储介质信息。其中，保存对象描述

信息不仅包括人口健康科学数据长期保存信息对象描

述信息，还包括人口健康科学数据的文件格式、支持数

据查看的软件名称、软件版本、软硬件运行环境；备份

信息包括备份地址、备份与存档关联关系、备份创建时

间；存储介质信息包括介质类型、位置、名称、生产厂

家、生产日期以及存储介质的生命周期。面向保存信息

对象修改场景，元数据集合包括修改人、修改时间、修

改内容、修改前后的摘要值、修改前后的摘要算法、授

权修改依据等内容。

（3）设计支撑保存信息包内容真实的审计机制。支

撑保存信息包内容真实的审计机制是以面向保存过程真

实的元数据为对象，开展保存对象未被篡改、保存环境

未发生改变的真实性判别，从而尽早探测数据面临的真

实性风险。以保存对象未被篡改审计为例，一方面根据

协议约定周期，定期检测、比对人口健康科学数据集数

据包文件数量、文件大小、数据集摘要的数值，若文件

数据量、数据集大小、摘要信息与保存对象记录的元数

据不一致或与协议不一致则认为数据对象可能被篡改；

另一方面，以数据包记录的备份信息相关元数据为依
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据，判断备份数据包的数据量、数据集大小等与保存对

象记录的元数据是否一致，并检测保存路径是否正确、

保存硬件是否运转等，若备份信息不一致或备份路径

不可访问则认为保存对象的备份存在真实性风险。

4  结论与展望

人口健康科学数据作为卫生健康领域关键的战略

性基础资源，为医学创新发展、临床诊疗和疾病预防等

提供着重要支撑[26]，保障人口健康科学数据的真实可

用性成为对其进行管理的核心目标之一，多个数据管理

机构均将其纳入工作布局之中。如美国国立医学图书

馆在其发布的规划中明确，将通过科研数据存储库开

发、政策标准制定和基础设施建设等措施，对大型科

研项目（如All of Us、BRAIN Initiative）的科研数据

进行存储和管理[27]；哈佛大学图书馆生物医学数据管

理服务中将生物医学数据重现性需求作为重要服务内

容[28]。为了支撑人口健康科学数据价值的持续、高质量

地发挥，立足人口健康科学数据长期保存系统建设实

践，基于信息对象长期保存生命周期，着眼于信息对象

长期保存的接收、摄入、保存核心关键流程，从制度、

技术等方面对人口健康科学数据长期保存信息对象真

实性保障策略进行研究。

未来，面向人口健康科学数据长期保存系统建设

实践和工程化需求，需要以制度和技术为双重抓手，

优化、解决人口健康科学数据长期保存信息对象真实

性保障的问题。在制度方面对人口健康科学数据长期

保存进程中信息对象真实性保障机制和策略进一步深

化。如将人口健康科学数据长期保存真实性保障机制

向前延伸，深入到人口健康科学数据生命周期管理的

前端，积极参与科研主体科学数据管理工作和规范的

制定与实施；又如结合人口健康科学数据长期保存系统

研发与应用过程，不断调整、完善、具化真实性评价内

容。同时，也要探索新技术与人口健康科学数据长期保

存信息对象真实性保障机制的结合点，提升真实性保障

机制实施的效果和效率。如利用基于区块链技术[29-30]和

理论进一步探究技术层面人口健康科学数据长期保存

信息对象真实性保障的技术机制的设计与实现。
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Abstract: Sorts out and summarizes the existing digital object authenticity guarantee mode, and faces credible numbers from the uninterrupted 
management of information object preservation life cycle, information object preservation metadata management and monitoring, and information object 
preservation authenticity influencing factor management. Faces to the basic requirements for authenticity assurance of digital preservation of information 
objects for credible digital storage and bases on the construction practice of the long-term preservation system of population health science data, from the 
system and technology, the authenticity guarantee system covering the entire chain of long-term preservation, submission, reception and preservation of 
population health scientific data was discussed.
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