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申晓娟

（国家图书馆，北京 100081）

文献信息安全保障的思考

最近，一个突发事件引发科研人员广泛关注。2022
年3月11日，全球科学和知识产权信息服务大型提供商

之一，科睿唯安（Clarivate Analytics）宣布停止在俄罗

斯的所有商业活动。此时距俄乌冲突爆发仅三周，战火

从政治、经济领域已经蔓延到教育、艺术、体育、科研

等领域。这一事件引发科研人员对我国基础科研数据

和知识产权数据保障能力的担忧，也促使文献信息领

域从业人员深入思考当前我国文献信息保障体系建设

所面临的严峻形势及未来发展道路。

1  总体国家安全观视角下的文献信息安
全保障

“当前我国国家安全内涵和外延比历史上任何时

候都要丰富，时空领域比历史上任何时候都要宽广，内

外因素比历史上任何时候都要复杂”[1]，新形势下的国

家安全已引起中央高度关注，并做出相应战略部署。

2013年11月12日发布的中国共产党第十八届中央委员会

第三次全体会议公报提出，“设立国家安全委员会，完

善国家安全体制和国家安全战略，确保国家安全”[2]。

2014年4月15日，中央国家安全委员会第一次会议召开，

提出要坚持总体国家安全观，构建集政治安全、国土安

全、军事安全、经济安全、文化安全、社会安全、科技安

全、信息安全、生态安全、资源安全、核安全等于一体

的安全体系[1]。2015年7月1日，第十二届全国人民代表

大会常务委员会第十五次会议通过《中华人民共和国

国家安全法》，指出“国家安全是指国家政权、主权、统

一和领土完整、人民福祉、经济社会可持续发展和国家

其他重大利益相对处于没有危险和不受内外威胁的状

态，以及保障持续安全状态的能力”，要求坚持总体国

家安全观，维护各领域国家安全[3]。国家安全观由过去

主要关注政治安全、军事安全等传统安全问题，日益向

非传统安全拓展[4]。

文献信息保障水平是关系到经济社会可持续发

展、科学技术创新进步、公众个人全面发展的重要基

础，如何在新的总体国家安全观视角下重新认识文献信

息工作，成为业界思考和关注的热点问题之一，情报领

域已有不少相关研究成果。2017年10月，参加“情报学

与情报工作发展论坛（2017）”的专家学者就如何在总

体国家安全观框架内、在国家创新与发展进程中更有

效地发挥情报“耳目尖兵参谋”甚至“引领”作用，达成

“情报学与情报工作发展南京共识”，提出情报学学科

应着眼于国家发展与安全目标，要努力促使情报工作和

新时代国家发展与安全的战略需求相匹配[5]。有学者将
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新时代科技情报工作的战略定位概括为“创新支撑，决

策咨询，安全预警，信息保障”[6]。文献信息的安全保障

不仅是国家安全体系的重要组成部分，同时更是总体国

家安全观其他构成要素的重要支撑，也正因为这个原

因，我国文献信息机构的外文科技文献建设与服务正在

面临更多新挑战。

长期以来，我国对外文文献的保障主要是通过文

献信息机构购买国外数据库供应商的产品与服务，这

种供给方式现在看来极为脆弱。一方面，少数数据库商

对资源的极高垄断及其高昂的价格和年度涨幅，使图

书馆界不堪重负，甚至数度引发国内图书馆界的联合

抵制，以至产生“程焕文之问”[7]；另一方面，文献信息

机构从数据库商处购得的多为资源的网络使用权而非

本地存储权，遇灾害、战争或人为干预等因素，就可能

突然被断供，此次科睿唯安之举就是例证。近年来，美

国对华制裁已从经济贸易扩展到科技领域，西方国家正

在逐渐加大对我国信息交流尤其是科技交流的限制，我

国对外文科技期刊的访问和使用受到重大阻碍[8]，文献

信息及服务无法购得的情况时有发生。2018年以来，美

国定向能协会会议录、美国政府四大科技报告等重要文

献不再向我国销售，部分中国科研机构、高校被美方列

入出口管制“实体清单”，禁止其使用美国信息产品，部

分美国数据库对名单中的中国机构、企业和学校停止服

务[9]，冷战时期的科技情报封锁又在重演[10]。我国文献

信息安全保障形势不容乐观，已无法满足新时期国家安

全体系构建的需要，提高文献信息保障能力迫在眉睫。

2  构建自主可控的文献信息保障体系

2015年，党的十八届五中全会公报提出要实施“国

家大数据战略”，同年，国务院印发《促进大数据发展

行动纲要》，提出“大数据正日益对全球生产、流通、

分配、消费活动以及经济运行机制、社会生活方式和

国家治理能力产生重要影响”，要求“加快建设数据强

国”“着力推进数据汇集和发掘，深化大数据在各行业

创新应用”[11]。2020年4月，《中共中央 国务院关于构

建更加完善的要素市场化配置体制机制的意见》[12]将

数据作为与土地、劳动力、资本、技术并列的要素，提

出要加快培育数据要素市场，推进政府数据开放共享，

提升社会数据资源价值，加强数据资源整合和安全保

护。数据已成为重要的生产要素，是国家基础性战略资

源。为使国家治理、基础研究、科技创新、产业升级及

社会发展各领域能够获得稳健的数据支持服务，充分

发挥数据资源的战略性作用，应当机立断，从国家层面

统筹构建以数据安全为核心的文献信息保障体系。

第一，可考虑在现有文献信息机构合作机制的基础

上，进一步建立统筹规划、共建共享的数据保障体系。

在传统介质时代，世界上就已经没有任何一个图书

馆能够仅凭一已之力完整收藏全世界的所有出版物，

在大数据时代就更无此可能了。据统计，全世界在2018
年创建、捕获、复制和消耗的数据总量为33ZB，2020年
这一数字增长到59ZB，预计到2025年将达到令人难以

想象的175ZB[13]，相当于175万亿GB，增长量逾430%。

因此，文献信息机构特别是国家级文献信息机构间基

于数据的分工合作与共建共享比过去更为重要。应当

在国家层面建立重要战略性数据资源的统筹采集、保

存、共享与整合服务机制，形成以国家级文献信息机构

为中枢，以行业性、地区性大中型文献信息机构为主干

的数据采集保存体系。

特别是对当前我们面临的“面向科技创新与科技

体制改革的科技文献保障需求，与西方国家对我国科

技信息封锁日益加剧的现状之间存在巨大矛盾”[8]的

困境，应当重点确保对国内外重要科技文献、社会科

学领域文献、重要组织与机构出版物、与国家安全紧密

相关的重要国家和地区数据建立保障性协调采购入藏

机制；对开放科学数据、开放存取资源、社交媒体资源

等其他互联网重要开放数据资源建立分工采集保存机

制；对国外重要垄断性商业数据库可通过集团采购模

式争取本地镜像与国家保存权益。

第二，应推动我国科学数据的汇聚与管理，为重

点领域科学研究与技术攻关提供核心数据开放支撑

服务。

当前，科学研究已逐渐演化至第四范式，即数据

密集型科学，科学研究高度依赖数据的聚集与分析[8]。

2018年，国务院办公厅印发《科学数据管理办法》，要

求政府预算资金资助形成的科学数据应当按照开放为

常态、不开放为例外的原则，面向社会开放共享，并提

出建立科学数据中心，使其成为促进科学数据开放共

享的重要载体[14]。高校与科研机构科学数据存量大、创

新量高、增长快[15]，是科学数据最重要的生产地，应使

科研人员的科研成果预印本、工作论文、学术报告、实

验报告及各类型科学数据、研究成果等，能够在本校或

本机构得以完整汇聚、保存。在此基础上，可在国家层

面逐步形成若干专业领域科学数据中心，推动建立科

文献信息安全保障的思考申晓娟
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学数据开放共享机制。对于国家财政资助立项的各类

科研项目，应建立项目研究成果及研究过程中产生的观

测数据、调查数据、研究数据、实验数据等科学数据向

科学数据中心提交，并鼓励向社会开放的政策。

图书馆具有较强的专业化信息管理能力，是承担

科学数据汇聚、保存、服务、管理职能最为合适的机

构。“到2030年，科学不仅使用数据来创造，任何科学

发现的基本产出也是数据”[16]。图书馆需要适应科研转

型发展的趋势，扩大馆藏文献信息采集入藏、整合利用

范围与类型，主动为科研人员提供研究过程科学数据

管理服务，逐步履行科学数据中心职能。国家层面应对

各学科门类、各地区科学数据中心的分布进行统筹谋

划，依托国家级文献信息机构设立若干国家科学数据

中心，汇聚国家级重点实验室、国家级科研项目、国家

重大创新工程等产生的科学数据，并对各地区、各专业

领域科学数据及根据国家政策开放给社会的各类科学

数据进行加工整理，建立数据集之间的关联关系，提

供统一发现服务，促进数据共享与再利用。

第三，应建立面向科学研究与技术创新过程的知

识服务平台，支持全社会的数据增值开发。

最近，围绕中国知网（以下简称“知网”）发生的一

系列事件受到广泛关注，中南财经政法大学退休教授

赵德馨夫妇先后状告知网侵权[17]，中国科学院因费用

高昂暂停使用知网[18]，国家市场监督管理总局依法对

知网涉嫌实施垄断行为立案调查[19]，不少学者提出建

设国家知识资源数据库和共享平台的建议[20]，也有许

多网友在微博上发表评论或“喊话”国家图书馆，认为

知网所建学术论文数据库应当由国家图书馆建设，并

面向社会提供公益服务。专家学者与网友的意见虽然出

发点与立足点有所不同，对有关知识产权保护现行法

律法规的规定了解程度也有不同，但有一点是一致的，

就是对于将学术资源作为国家的基础性、战略性资源，

如何在更大范围内以更小的代价和障碍实现知识传播

利用的关切。

数据的价值不仅在于其规模，更在于数据与数据

之间的关联，在于数据对新型交流模式、学习模式和研

究模式的支撑，在于数据的增值开发。“让每个读者有

其书，每本书有其读者”，大数据时代，图书馆这一核心

职能的履行面临更大的挑战，“充分利用大数据智能时

代的技术，将科技文献、科技数据、分析工具等与科技

创新全生命周期密切相关的科技资源进行关联、融合、

集成和综合开发利用，实现全方位协同保障”[10]是一

个必然选择。为此，在国家图书馆的动议下，中央财政

于“十四五”时期支持立项全国智慧图书馆体系建设，

这个项目建设的核心是多源数据资源的融汇共享及基

于关联揭示的知识服务。一方面，全国文献信息机构应

致力于建设安全可靠的文献信息保障基础平台，建设

物理分布、逻辑关联的全网知识内容集成仓储，支持各

类公益性、商业性和非营利性数据资源的开放接入，从

而在国家层面实现科研数据跨领域、跨类型、跨机构

的存储、管理及开发利用的基本支撑；另一方面，在实

现数据汇聚的基础上，还应当充分发挥图书馆行业在

资源组织、挖掘、揭示方面长期积累的专业优势，加强

数据资源的细粒度加工与关联揭示，支持对数据知识

内容的深度挖掘和智能分析，推动建立贯通知识内容创

作、发布、存储、传播、利用等全域链条的社会化合作

机制，为支撑科学研究、技术研发和公众学习提供先进

智能的知识服务。

 “面向世界科技前沿、面向经济主战场、面向国家

重大需求，加快各领域科技创新，掌握全球科技竞争

先机”，是我国建设世界科技强国的出发点，而文献信

息支撑则是各领域科技创新的必备基础条件。将文献

信息视为一种重要的基础性战略资源，提升我国文献

信息安全保障能力，是一项事关国家总体安全，事关国

家和民族未来发展的事业。全国各类型文献信息机构

应当协同发展，坚持三个面向原则，共建国家科技文献

信息保障体系，为我国高水平科技自立自强之路提供更

高水平、更加精准、更为智能、无处不在、方便可用的知

识服务。
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Reflections on the Document and Information Security

SHEN XiaoJuan
( National Library of China, Beijing 100081, P. R. China ) 

Abstract: The level of document and information security is crucial for the economic and social sustainable development, scientific and technological 
innovation as well as the well-being of the general public. By analyzing the challenges facing China’s document and information security from the 
perspective of the Overall National Security Concept, this paper proposes an independent and controllable Document and Information Guarantee System 
from the national level to safeguard the data security. The system includes a more coordinated and cooperated data security framework based on the current 
cooperation of the document and information institutions, to promote the convergence and management of the scientific data providing open core data and 
related service for scientific and technical research and a Knowledge Service Platform for scientific research and technological innovation, supporting the 
value-added development of data for all sectors of the community.
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