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摘要：国际科技竞争日趋激烈，已经影响了学术信息交流和信息资源获取。在数字化、智能化时代，需要进一

步认识科技信息资源的重要性，理解科技信息资源的内涵与价值，创建新型学术信息生态，强化学术信息资源的

安全治理。
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新时期需要强化我国科技信息资源建设

当今世界正在经历百年未有之大变局，呈现世界多

极化、经济全球化、社会信息化、文化多样化的特点。同

时，世界面临的不稳定和不确定因素正在增加，全球经

济低迷，单边主义、保护主义抬头，网络安全、重大传

染性疾病、气候变化等非传统安全威胁持续蔓延，国际

秩序和全球治理体系受到冲击。

党的十九大报告向全社会发出了建设社会主义现代

化强国的总号召，并详细阐释了我国强国建设的基本内

涵，绘制了制造强国、质量强国、科技强国、文化强国、

教育强国、人才强国、网络强国、体育强国、交通强国的

发展蓝图。归根结底，强国蓝图的实现还需要进一步锻

造国家科技创新能力，实现高水平的科技自立自强。

创新是迎接和应对复杂竞争和挑战的根本手段，

通过共享创新成果、加强信息交流，可以促发创新灵

感，携手应对共同挑战。数字环境下科技创新更加依

赖多样丰富的信息资源和灵敏高效的知识发现工具，更

加依赖融合在科技信息资源与工具之中的学术交流。

1  认识新时期科技信息资源的重要性

数字化、网络化、信息化的全面发展，云计算、智

能技术、数字技术的全面应用，数字经济、数字产业、

数字政府、数字社会的快速进步，让数字信息资源成

为社会经济发展的核心要素，同时又为云计算、人工智

能等创新发展奠定坚实基础。世界各国都将数字经济

模式建设置于优先地位，提出和制订了数字政府、数

字经济、智慧城市等系列国家战略规划，创建数字社

会的基本架构和管理体制，如《2030数字罗盘：欧盟数

字十年战略》（2030 Digital Compass：the European 
way for the Digital Decade）、《数字政府：建立一

个面向21世纪的平台更好地服务美国人民》（Digital 
Government：Building a 21st Century Platform to 
Better Serve the American People）、日本超智能社

会5.0（Society 5.0）等。在制订和实施国家数字战略

中，这些国家和地区普遍将数据监管置于战略政策的

核心位置，如美国国立卫生研究院颁布《数据科学战

略计划》（NIH Strategic Plan for Data Science），美
国国防部发布《数据战略》（DOD Data Strategy）。
此外，欧盟颁布《通用数据保护条例》（General Data 
Protect ion Regulat ion）、《数字服务法》（Digital 
Service Act）、《数字市场法》（Digital Market Act）以
及英国出台《数字宪章》（Digital Charter）等，将数据

与国家安全、个人隐私等关联，制定严密的数据保护规

则和运营制度。

数据驱动的科研模式已经成为现代科技创新的基

本范式，对于科研数据、计算模型、学术信息的认知和

应用更加深入。2007年，图灵奖得主吉姆·格雷（Jim 
Gray）提出了科学研究的实验范式、理论范式、仿真范

特别关注



2022年第6期（总第217期） 11

式之外新的科研范式，即数据密集型科学发现（Data-
Intensive Scientific Discovery）范式。2009年，微软公

司主持编制了《第四范式：数据密集型科学发现》，完

整展示了数字化科研模式变革的内涵[1]。数据密集型科

研范式的变革，催生了诸多学科信息学方法诞生，改变

了实验数据分析模式，创建了科研新流程，建立新的科

研工具，极大提高了科研效率。2016年5月，Nature发表

研究文章[2]，利用机器学习从科研“失败”数据中“学

习”，并对新材料进行预测，机器预测结果成功率为

89%，而化学家的预测判断成功率为78%。2020年，美

国桑迪亚国家实验室（Sandia National Laboratories）
开发机器学习算法，以比正常速度快近4万倍的速度

进行材料模拟计算 [3]。2021年7月，Dee pMi nd宣布

AplhaFold2成功预测98.5%的人类蛋白质结构，其预测

的所有氨基酸残基中，有58.0%达到可信水平，其中有

35.7%达到高置信度[4]。而在此之前科学家花费数十年

的努力，也只是认识了覆盖人类蛋白质序列中17%的氨

基酸残基。所有这些机器学习都是充分利用了已有的

科技信息。

因此，在数字经济时代，我们需要进一步提高对科

技信息资源重要性的认识。第一，需要认识科技信息资

源是数字经济发展的核心要素和关键，也是国家实力

的体现。第二，科技信息资源的范围不断扩大和丰富，

不再局限于学术交流的科技文献，科研数据、学术论

文、工具软件、学术交流平台等也成为科技信息资源的

重要组成部分，同时，科技信息资源的范围也不再局限

于自然科学和技术领域，社会科学领域的数字化信息

资源大量涌现，体现了自然-社会-人文学科交叉融合的

特点[5]。第三，要将数据安全、数据隐私、数据伦理、数

据市场监管等纳入数字治理内涵，要将数据治理置于

国家安全、数字经济发展中的重要地位。

2  深刻理解科技信息资源的内涵与价值

信息资源是数字经济的核心要素，是社会财富，也

是国家软实力和竞争力的重要标志。信息资源既可以

直接创造商业产品价值，也可以与传统产业融合，改造

传统流程，优化资源配置，间接产生对物质资源和能量

资源的替代效应，提高附加值。因此，数字产业既是数

字经济的重要产业部门，也是数字经济发展的基石。

科学技术是第一生产力，科技信息资源更是生产

力的倍增器和放大器，可以提高科学研究的效率和效

用，拓展科技知识的应用范围。在科研数字化时代，科

技信息资源贯穿科技创新的全过程，创建新型科研模

式，构建新的科研工具和方法，建立新型科学认识模

型和框架，实现高效的科技创新。2021年，IEEE在其年

度趋势预测图景中，展示了2025年在科技创新“长河”

中发挥作用的科研设施、学术信息流、科研机构、出版

传播、信息保存、信息评价等。在学术信息交流过程中

存在多重形态的科技信息资源，信息和数据累积到一

定程度后形成资源，可以有效展示信息内部的结构关

系，从而具备知识生产要素的属性[6]。我们可以将科技

信息资源分为数据、论文、学术交流信息、社会交流信

息、科研条件信息等若干层次，展示出科技信息资源的

框架结构。在数据层面，有科研观测原始记录数据、规

范整理的科研数据、支撑学术思想交流的数据、非正式

学术交流的数据化信息等；在论文层面，有同行评议学

术论文、半同行评议论文和非同行评议论文，从论文形

式看，有期刊论文、会议论文、研究报告、预印本论文、

学位论文等；在学术信息交流层面，有学术活动信息、

学术观点传播、学术争鸣、学术评价信息等；在社会交

流信息层面，有科技新闻信息、社会传播信息、个人自

媒体信息、社会评价信息等；在科研条件方面，有科研

机构信息、科研人员信息、科研仪器设备信息、科研工

具软件等[7]。各类信息共同构成一个完整的科研信息生

态，形成科技信息资源体系。

随着数字社会建设的飞速发展，科技信息资源内

涵的不断丰富，让科技信息在科技创新中的作用不断

得到加强，其价值和效用得到了较大体现。科技信息资

源与科技创新活动形成了双向驱动的增益循环，让科

技创新活动成为数字化的知识生产过程。科技信息的

不断生产和流通，形成了数字化学术信息交流产业；同

时，科技信息资源对科技创新活动发挥助推作用，助力

生产更加丰富的学术信息。

3  重视创建数字化学术信息生态

数字经济场景下和数字科研发展趋势中，数字化

学术生态成为科技创新基础设施的重要组成部分，决

定了科技创新能力和效率。建设与数字经济生态相协

调的数字化学术信息生态，是充分发挥数字信息资源服

务效能的必然要求。

2021年底，我国发布了《“十四五”数字经济发展

规划》[8]，将加强数字生态建设作为重要任务之一，通

新时期需要强化我国科技信息资源建设刘细文
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过建立有效的制度环境，以法治为基础，坚持促进发展

和监管规范两手抓，着力构建数字生态规则体系，全面

提升数字生态治理能力，推动数字生态健康、有序、可

持续发展。数字生态建设的内涵丰富，包含数据要素、

基础设施、数字产业、数字服务、数字监管和治理等方

面。在数据要素生态方面：需要建立可以不断丰富数据

类型和数字资源的规则，进一步完善数据资源开放共

享制度，推动全社会各类数据良性互动、融合应用，打

破“数据孤岛”，释放数据红利；推动数据交易市场建

设，让全社会深度挖掘数据要素价值，释放以数据驱动

经济社会发展的强劲动能；建立健全数据安全管理、风

险评估、检测认证等机制，完善适用于大数据环境下的

数据分类分级保护制度，加强对海量数据汇聚融合的

风险防护，强化数据资源全生命周期的安全管理。在基

础设施生态方面：搭建多技术融合的网络信息结构，形

成支撑数据生产、数据采集、数据汇聚、数据存储、数

据计算、数据分发、数据决策的设施能力体系，让数据

设施与数据生态形成互动。在数字产业生态建设方面：

创建形式多样、服务能力不断优化的数字要素加工、

组织、集成、创意、推送、互动的数字产业生态，形成

数字技术产业、数字内容产业、数字服务产业全流程格

局，建立数字产业与实体产业的互动型发展格局。在数

据服务生态方面：加强互联网内容建设，充分发挥数字

化、网络化、智能化传播优势，建设文明网络、开放网

络、公平网络、安全网络、便捷网络，丰富全民的数字

化生活场景和体验，打造智慧共享、和睦共治的数字生

活新模式，充分利用数字技术，强化数字监管流程，创

建数字监管规则。

同样，数字化学术信息生态建设需要从科研数据

要素、创新工具、创新过程、创新方法、创新平台等多

角度着手，全方位深入理解学术信息生态价值和作用，

多途径快速推进实施。数字化学术信息生态是由科学

数据、学术文献、交流渠道、交流工具、交流平台等协同

构成。在开放科学背景下，学术信息生态需要以建设科

学数据基础设施、文献与知识服务设施为抓手，促进科

学数据、学术文献等通过物理或虚拟网络汇聚、关联、

存储、应用，让学术信息资源发挥规模化新型科研生产

资料的作用。例如，发展以AlphaFold2为代表的“智能

科学家”机器人、通用/专业软件工具，在数字环境下规

范、高效地实践科研构想，满足远程控制、实时分析、

分布式协同交互、个性化研究需求，并将新的科学数据

资源、知识以数字化形态融入科研生产资料中。学术信

息生态还需要通过加快建设智能化学术实验室，在提

供一站式、全景式的数字化科研环境的同时，构筑服务

研究人员知识传播的高端交互场所，为打破传统学科领

域边界的学术思想、技术理念的碰撞提供平台。学术信

息生态建设，需要充分借助数字化形态资源条件升级

自然-社会-人文科学交互实践，从搭载电子馆藏、数字

化期刊资源，到集成虚拟学术社区，在数字学术空间下

催生更加多源、开放、深度交互的学术交流新模式。以

科学数据管理和知识交互协同为核心的数字化学术生

态，将为应对科技前沿与社会经济发展挑战的跨学科、

系统性、综合性问题提供新的路径和机遇。

4  健全科技信息资源安全治理

学术信息资源是提升国家竞争实力的关键要素和

战略资源。科技信息资源、科学数据的安全受到各国普

遍关注。科技信息资源的安全需要遵从普遍意义上的

数据安全规则。数据安全有两方面的含义：一是数据

本身的安全，主要是指采用现代密码算法对数据进行

主动保护，如数据保密、数据完整性、双向强身份认证

等；二是数据防护的安全，主要是采用现代信息存储手

段对数据进行主动防护，如通过磁盘阵列、数据备份、

异地容灾等手段保证数据的安全。

近年来，全球数据安全的相关法律法规相继出台，

各国加快步伐织密数字经济“保护网”。美国采取分行

业分散式立法模式，颁布了一系列的数据保护联邦立

法，在电信、金融、医疗健康、教育以及儿童在线隐私

等领域设有专门的数据立法保护。欧盟践行统一立法

模式，由《通用数据保护条例》、《非个人数据自由流动

条例》（Regulation on the Free Flow of Non-personal 
Data）、《电子隐私条例》（Regulation on Privacy and 
Electronic Communication）3部法律统率数据领域，

2022年密集出台《数据服务法案》（Digital Service 
Act）、《数字市场法案》（Digital Market Act）、《数

据治理法案》（Data Governance Act）、《数据法案》

（Data Act）等一系列法律政策文件，从数据流转、开发

利用、促进良性竞争、基本权利保护等侧面勾勒数字经

济安全保障欧洲方案。我国颁布《数据安全法》和《个

人信息保护法》，从保护国家安全和公共安全、保护公民

隐私角度开展数据安全治理，与《网络安全法》《保密

法》等共同构建国家数据安全法律框架。为顺应数字经

济发展，满足合规成为创新主体适应数字经济发展的必
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要条件和基本需求，要在组织规范和技术层面完美整

合，实现体系化数据安全，让安全从成本变成竞争力。

科技信息资源安全除涉及数据本身的自然风险、技

术风险外，还包括其承载的利益相关者的权益与利益

安全，且受到社会环境、技术水平、数据类型和规模等

影响，呈现敏感性、时效性、动态性和传动性。如头部

学术出版商通过收购逐步扩大数据业务版图，垄断之

势带来信息资源保障风险。15家具有全球影响力的学术

出版机构向俄罗斯“断供”科学和知识产权信息服务，

美国政府严格审查和限制与中国的科技交流，禁止列

入实体清单的机构（如哈尔滨工业大学、哈尔滨工程大

学）使用MATLAB软件，这些事件时刻提醒我们科技

信息数据也面临政治风险。因此，必须从法律政策、管

理、技术与平台等维度采取多种数据安全治理措施，

构建科技信息安全治理体系，提高我国科技信息资源治

理水平与国家治理能力。

国家相关部门应进一步高度重视科技信息资源的

安全问题，将学术信息资源安全与开放共享同等考虑，

在国家总体安全战略层面审视学术信息资源的共享与

安全。首先，要加快出台科技信息资源、平台、工具安全

专项法律政策，切实保障国家科技信息主权，维护自身

科技信息与数据的管控权、对外平等独立的处理权以

及相关核心软件工具、硬件设施的自主权。其次，要依

托科学数据基础设施开展常态化安全治理，开展科技

信息资源的普查，摸清虚拟空间我国科技信息资源、平

台、工具状况。最后，要开展科技信息安全理论与战略

研究，明确数据主权安全红线，绘制科技信息数据“疆

域”，定立主权“边界”，探索本地备份出境数据机制，

监测数据流向并定期进行风险预警分析，有效防止科

技信息数据流失。
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Strengthening the Construction of S&T Information Resources in the New Ages
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Abstract: The increasingly competition in science and technology in the world has affected seriously the exchange of academic information and the 
acquisition of information resources. In the digital and AI era, we need to further understand the importance of scientific and technological information 
resources, understand the connotation and value of scientific and technological information resources, create a new academic information ecosystem, and 
strengthen the security management of academic information resources.
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新时期需要强化我国科技信息资源建设刘细文


