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摘要：随着数据要素成为国家战略性资源，数据分类分级主题研究呈现爆发式增长趋势，相关政策和标准

也陆续出台，以推进数据安全保护工作。本文在对我国数据分类分级学术研究动态进行定量揭示的基础上，提

炼相关公开政策标准拟定趋势，结合企业实践规律，综合探究我国数据分类分级工作进展。研究发现，科学研究

层面，相关研究聚焦于数据安全管理、数据治理、数据挖掘与应用等主题；政策标准层面，中央政策的提出经历了

由点到面的过程，地方标准多以政务数据和公共数据的分类分级为重点，在突出地域特色的同时不断更新内容，

行业指南也已具备一定基础；企业实践层面，已形成以用户主体型、主题场景型和业务模块型为代表的数据分类

分级实践模式。研究建议，发挥图情学科优势推进数据分类分级理论和标准规范的跨学科研究合作，提高地方

标准的覆盖面和内容质量，并推进行业指南完善和企业数据顶层规范建立。
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数字经济与全球一体化背景下，数据要素成为国家

战略性资源[1]，数字产业化和产业数字化进程的推进对

数据安全保护和数字治理标准化提出更高的要求[2]。

2022年7月21日，国家网信办公布对滴滴公司依法作出

网络安全审查相关行政处罚[3]，标志着国家进一步加大

对数据安全的重视程度和保护力度。事实上，近年来我

国不断加强对数据安全的保护力度，并先后颁布了《网

络安全法》《数据安全法》《个人信息保护法》《关键信

息基础设施安全保护条例》《网络安全审查办法》《数

据出境安全评估办法》等法律法规，并确立了“国家建

立数据分类分级保护制度”[4]，在“十四五”规划中亦

进一步明确提出“要完善适用于大数据环境下的数据

分类分级保护制度”[5]。可见，数据分类分级作为保障

网络环境下数据安全的重要方法，因符合不同类型和

级别的数据属性对应着不同层级的安全防护需求这一

客观要求，得到了国家的高度重视。

近年来，针对数据分类分级，我国学者对相关主题

的研究呈现爆发式增长。同时，国家和地方政府出台了

一系列数据分类分级相关的中央政策、地方标准和行

业指南，并指导企业实践。然而，当前相关理论研究和

实施制度尚处于摸索阶段，并且存在范围局限和系统化

程度不足等问题[6]。系统梳理相关研究、政策与实践推

进态势，对于全面理解数据分类分级理论基础与科学

规律，掌握我国数据分类分级进展，进一步完善数据分

类分级行业指南，切实促进业界安全有序落实数据分

类分级标准具有重要意义。因此，本文一方面利用信息

计量、社会网络分析等方法对我国数据分类分级的学

术研究趋势进行定量揭示；另一方面，利用政策文本分

析方法，归纳数据分类分级政策、标准等文件趋势，并

结合企业实践规律的提炼，综合揭示我国数据分类分

级现状，为进一步深化该领域的研究和实践探索提供

参考和指引。

数据科学
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1  数据分类分级科学研究趋势

为揭示我国数据分类分级相关研究趋势，本文以

中国知网（CNKI）作为数据来源，以“数据分类分级”

作为主题词进行检索，将统计时间设为1990年1月—

2022年7月，在剔除重复或者不符合主题的文献后，共

获取313篇研究文献。

统计相关研究文献的时间分布可知，1990—2019年
发文量较少，自2020年起发文量呈现爆发式增长，2021
年的发文量（108篇）约是2020年（50篇）的2倍多，而

2022年1—7月的发文数量（67篇）已与2020年全年发文

量持平。这说明，随着数据要素作为数字经济发展的核

心受到重视[7]，数据安全成为重要议题，学界对数据分

类分级的关注度在近3年显著提高，并将持续增长。其

中，可以预见该热点主题后续发文量将会持续增长。

为深入了解和分析我国在数据分类分级研究领域

的学术热点，本文进一步对研究文献进行关键词提取

和聚类分析。首先提取313篇文献的所有关键词，进行

数据清洗，将诸如“分类分级”和“分级分类”等语义

相近关键词合并处理和清洗后，共得到关键词208个。

继而以关键词为节点运行CiteSpace，并在可视化网络

中，选择“K聚类”和“LLR（Log-Likelihood Ratio）算
法”，以关键词作为聚类标签来源，可得到如图1所示的

关键词聚类网络。其中，节点代表关键词，节点连线代

表关键词共现情况，结果呈现分类分级、数据安全、工

信部、数据挖掘、数据共享、交易机制、数据分类、大数

据、电子政务、信用监管和数据管理等11个聚类主题，

反映出我国数据分类分级相关研究热点。

进一步通过对各聚类中的标签词及发文机构进行

统计分析，可发现研究主题分布于图书情报、法学、计算

机、公共管理、遥感测绘和网络安全等多学科领域，热

门研究主题总结归纳为3个方面：①数据安全管理，包

括#0、#1、#6，关注数据安全和数据分类、数据迁移和

分级存储等；②数据治理，包括#2、#4、#8、#9，关注安

全治理、数据共享、政务数据和社会信用体系等；③数

据挖掘与应用，包括#3、#5、#7，关注大数据和数据分类

分级相关的方法与应用。

此外，在关键词聚类的基础上，本文进一步根据关

键词时序排列进行研究热点演化趋势分析。结果显示，

1990—2000年，数据分类分级通常与制图数据和层次

模型同时出现，主要服务于绘图数据。例如，早在1992
年，鞠旭照[8]采用层次模型和多边形邻接表结构，对青

岛—崂山旅游图街道数据的专题内容进行分类分级。

华一新[9]在总结地图要素分类分级知识的基础上，提出

地图要素表示等级的概念，同时分析影响地图要素表

示等级的因素。相关研究中的层次模型和地图要素分

类分级概念，对现阶段构建数据分类分级概念和模式

具有一定的启示意义。在2002年前后，随着计算机技术

的进步，数据挖掘成为因特网时代的研究热点[10]，数据

分类随之受到关注。2006年和2008年，数据分类和数

据分级分别成为热点。2014—2018年，随着大数据的发

展[11]，学界开始关注数据安全的相关议题[12]。2019年
之后，人工智能和云平台的研究热潮引发了学界对数据

开放共享和国际监管的关注[13-14]，数据分类分级的相关

研究呈现爆发式增长。

综合来看，在21世纪之前，数据分类分级的相关研

究与地图要素分类分级相关；而随着大数据的发展，数

字经济和数据要素化的时代背景对数据安全提出了更

高要求，故近年来的数据分类分级研究侧重于从数据

安全、数据治理、数据挖掘与应用等视角对数据分类或

数据分级的方法、原则和路径等进行探究，相关研究涉

及多个学科，正处于蓬勃发展阶段。

2  数据分类分级政策条例分析

数据分类分级作为保障网络安全的重要防护手段，

是国家安全战略的重要组成部分，也是构建安全的数字

要素市场不可或缺的保护制度。近年来，我国政府和相图1  数据分类分级研究文献关键词聚类结果

数据分类分级：研究趋势、政策标准与实践进展严炜炜，谢顺欣，潘静，等
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关机构已经开展许多探索：党中央和国务院出台的多项

重要意见和法律法规，主要从大数据环境和国家数据安

全等宏观视角对数据分类分级保护制度提出了要求；而

地方出台的标准，多以政务数据和公共数据的分类分级

为重点，聚焦数据全生命周期的分级安全防护。

2.1  中央政策

中央高度重视数据分类分级保护制度建设，为了

在大数据环境下构建数据安全的保障制度，研究制定

了一系列宏观政策文件，旨在关注数据配置管理体系，

建立健全数据要素市场规则并营造良好的数字生态。

在国务院官网检索获取数据分类分级相关中央政

策，归纳如图2所示。早在2018年3月，国务院办公厅就

发布了《科学数据管理办法》，明确了科学数据分类分

级的相关规定，例如法人单位要明确科学数据的密级

和保密期限、开放条件、开放对象和审核程序等[15]，

对科学数据管理有直接的帮助[16]，但相关规定仅针对

科学数据，未充分考虑其他类型的数据。在数据要素

化的市场背景推动下，2020年4月，国务院出台《关于

构建更加完善的要素市场化配置体制机制的意见》，

特别指出要加强对政务数据、企业商业秘密和个人数

据的保护[17]，重点关注在市场中流通的关键数据的分

类分级。2021年3月，《中华人民共和国国民经济和社

会发展第十四个五年规划和2035年远景目标纲要》更

是明确提出“要完善适用于大数据环境下的数据分类

分级保护制度”[5]，进一步拓宽了分类分级保护的数据

范围。可见，从明确科学数据密级到提出数据分类分

级等保护制度，相关政策的提出是由点到面逐渐宏观

的，这与大数据和数据要素化等时代发展的背景密不

可分，其目的始终在于保护核心数据安全，构建安全的

数字生态。

图2  数据分类分级主要中央政策

 

2035

2020 4

2021 3

2018 3

2.2  地方标准

进一步在全国标准信息公共服务平台检索数据分

类分级相关地方标准文件，主要地方标准整理如表1所
示。其中，贵州省大数据产业发展领导小组办公室于

2016年6月发布的《政府数据 数据分类分级指南》是贵

州省政府数据进行数据分类和分级顶层标准，也是全

国范围内出台的最早一批数据分类分级标准指南。各地

方标准的分类分级框架结构整体较为接近，包括分类

原则、分类方法或维度和分类特殊要求等版块，但在具

体内容上存在一定差异。此外，地方出台的标准指南更

多聚焦于政务数据和公共数据的分类分级，可以将其

视为以政府数据为切入点所进行的初步尝试。

2.2.1  分类分级原则

各地方标准中的数据分类分级原则如图3所示。贵

州省于2016年6月发布的地方标准中，“科学性，扩展

性”分类原则和“自主定级，明确需求”分级原则在后

续出台的各地方标准中得以保留和延续，有着重要的参

考价值。不同的是，上海市地方标准中将分类和分级的

原则合二为一，提出了“兼容性，安全性，科学性，需求

导向，可操作性，可扩展性”的原则。福建省的地方标

准一方面借鉴了上海市的分类分级原则，删去了“可操

作性”并将其作为分类原则；另一方面借鉴保留了贵州

省的分级原则。重庆市在数据分类原则中，专门提出了

数据分类与数据分级之间的关系，认为“数据分类是

数据分级的基础，数据分类与分级密不可分”，提炼补

充“关联性”这一分类原则，并进一步增加了“分级管
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表1  数据分类分级主要地方标准

2016年6月

2019年11月

2020年6月

2021年7月

2021年10月

2022年3月

2022年4月

贵州省大数据

产业发展领导

小组办公室

上海市经济和

信息化委员会

福建省大数据

管理局

浙江省市场

监督管理局

重庆市大数据

应用发展管理局

贵州省市场

监督管理局

北京市市场

监督管理局

分类原则

分级原则

分类方法

分级方法

分级分类原则

分级分类规则

开放类别

分级分类流程 

分级原则    

分类分级方法

分类原则

分类编码说明 

分类维度    

级别变更要求

分级维度

分类分级原则

分级方法

分类方法

分级管控要求    

分类方法    

扩展分类

分类与类别

分级原则 

分级流程

分级方法

分级安全保护要求

《政府数据 

数据分类分

级指南》[18]

《上海市公共数

据开放分级分类

指南（试行）》[19]

《福建省公共

数据资源开放

分级分类指南

（试行）》[20]

《数字化改革 

公共数据分类

分级指南》[21]

《重庆市公共

数据分类分级指

南（试行）》[22]

《政务数据 数

据分类》[23]

《政务数据

分级与安全保

护规范》[24]

实施时间 发文机关 标准文件 框架结构

图3  地方标准分类分级原则

（2016年6月）  

（2019年11月）

（2020年6月）

（2021年10月）

（2022年3月）

（2022年4月） 无

控”等数据分级原则，进一步明确了数据分类和数据分

级的关系。贵州省于2022年3月出台的新版地方标准在

旧版基础上精简了分类分级原则的相关内容，并将原则

和要求合并纳入“扩展分类”章节中。北京市地方标准

中未对分类原则作详细介绍，其分级原则虽然与重庆

市一致，但对原则的解释说明更加细致，如在解释“综

合判定”这一原则时提出要“场景导向，兼顾内容”，强

调“数据分级时应结合数据的应用场景、组合、取值、

数据量的大小等”，力求数据分级准确合理的同时也深

化了分级原则的内涵。

从时间维度看，地方标准中的分类原则经历了一个

“简—繁—简”的过程。这可能是由于数据分类分级作

为一种新的数据保护方法，在初步明确相关原则后，利

用实践逐渐查漏补缺，有所补充；但过于烦琐的原则又

限制了可操作性，故而近年来出台的地方标准中的分类

原则有删繁就简的趋势。此外，各地方标准的分级原则

在整体上基本一致，主要在原则各细目的级别权重上

稍有不同。

2.2.2  分类分级方法

各地方标准中的分类分级方法归纳如图4所示。概

括而言，各地方标准以多维度和线分类法为主，个别省

市也会采用面分类法进行标签构造。例如，除福建省

是直接采用二级分类法之外，贵州省、浙江省、重庆市

和上海市均在确定分类维度的基础上，再在各维度下

数据分类分级：研究趋势、政策标准与实践进展严炜炜，谢顺欣，潘静，等
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图4  主要地方标准中的数据分类分级方法
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分别采用线分类法划分为包括大类、中类和小类的三

级分类。在数据分级方法上，除上海市地方标准采用

与数据分类相同的三个维度的视角以外，其他省市均

以数据敏感程度或被违规操作后的危害程度为划分依

据，按照数据敏感程度分为2级、3级或4级。特别地，

2022年更新版的贵州省地方标准相较旧版，将数据分

类的三个维度扩充成五个维度，并进一步细化了三级

分类下的细目，删减了使用面分类法构造标签词和数据

分级方法的相关内容。可见，考虑到政务数据和公共数

据自身的类别和属性，各地方的数据分类方法大多从

粗粒度的维度到细粒度的类别逐层划分，且大多依据

数据敏感程度进行分级，存在一定共性。

2.2.3  分类分级要求

各省市在分类分级的一般要求和特殊要求上存在

较大差异。在一般要求上，如浙江省和北京市的地方标

准中，虽均对数据的采集、存储、加工、共享和使用等

各个环节进行了详细要求，但划分数据生命周期的方式

和各阶段的具体要求不尽相同，北京市还针对数据安

全保护的通用要求、技术要求和管理要求等进行了具体

规定。在特殊要求上，福建省拓展了“分类编码说明”

章节，专门对公共数据资源分类进行了具体规定；浙江

省考虑到因为业务需要变更公共数据级别的情形；重

庆市根据数据生命周期，详细规定了各个环节的分级管

控措施。此外，江西省出台的《生态文明数据分类及编

码规范》、内蒙古自治区出台的《草原大数据：数据分类

与编码》以及山东省出台的《农业大数据分类与编码规

范》等标准，还针对具有地方特色的数据进行了专门规

范，对于特殊数据的标准化管理具有重要意义。

3  数据分类分级行业实践分析

在政策条例的引导下，国内各行业已逐步开展关于

数据分类分级指南的探索，其中，跨行业的指南注重从

整体上进行规范，适用场景并不聚焦特定行业，涉及信

息安全事件、大数据和工业数据等领域。而以通信、金

融和医疗行业等为代表的公开行业指南则关注行业内

部及用户数据，保护框架包括分类分级范围、原则和方

法等方面。此外，企业也相继开始制订内部数据安全管

理标准，开展数据分类分级实践。
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3.1  行业指南分析

目前公开的行业指南可归纳如表2所示，其中涉及

跨行业的数据分类分级指南均为国家标准，从对具体

的信息安全事件的分类分级，到大数据管理和工业数

据分类分级，数据范围逐步扩大，数据分类和数据分级

的方法也更细致具体。

表2  已公开的数据分类分级行业指南

跨行业

通信

金融

医疗

信息安全事件分类

信息安全事件分级

数据分级方法

数据分类方法

数据分级分类保护要求

适用对象

数据分级分类方法

数据分级分类原则

数据分级管理方法

用户个人信息保护范围

用户个人信息内容和分类

用户个人信息保护分级概述

用户个人信息保护分级方法

数据分级分类原则

数据分级分类流程

数据分级分类方法

数据分级分类前提条件

数据分级分类方法及原则

数据分级分类中问题处理

数据安全定级

重要数据识别

数据分类范围

数据分级方法

数据安全管理原则

《信息安全技术 信息安全事件

分类分级指南》[25]

《信息安全技术 大数据安全管理指南》[26]

《工业数据分级分类指南（试行）》[27]

《电信和互联网服务 用户个人

信息保护 定义及分类》[28]

《基础电信企业数据分级分类方法》[29]

《证券期货业数据分类分级指引》[30]

《金融数据安全 数据安全分级指南》[31]

《信息安全技术 健康医疗

数据安全指南》[32]

国家质量监督检验检疫总局；

中国国家标准化管理委员会

国家市场监督管理总局；

中国国家标准化管理委员会

中华人民共和国工业和信息化部

中华人民共和国工业和信息化部

中华人民共和国工业和信息化部

中国证券监督管理委员会

中国人民银行

国家市场监督管理总局；

中国国家标准化管理委员会

2007年6月

2019年8月

2020年2月

2014年12月

2020年12月

2018年9月

2020年2月

2021年7月

适用行业 框架结构行业指南发文机关实施时间

在跨行业的指南中，围绕信息安全事件，分类方法

综合考虑信息安全事件的起因、表现、结果等，将信息

安全事件分为有害程序事件、网络攻击事件、信息破坏

事件、信息内容安全事件、设备设施故障、灾害性事件

和其他信息安全事件7个基本分类，事件分级则根据信

息系统的重要程度、系统损失和社会影响分为四级。围

绕大数据安全管理，分类分级标准则更具有概括性，

规定数据分类要按照数据主体、主题、业务等不同的属

性进行；数据分级则需要组织的业务部门领导、业务专

家、安全专家等共同确定，对各个行业数据分类分级标

准规范的制定具有一定的参考价值，为其分类分级的原

则和方法都提供了基础的指导思路。围绕工业数据，数

据分类需要工业企业结合生产制造模式、平台企业结

合服务运营模式对工业数据进行分类梳理和标识，形

成企业工业数据分类清单；数据分级则着重考虑工业

数据遭篡改、破坏、泄露或非法利用后，可能对工业生

产、经济效益等带来的潜在影响。概括而言，现阶段跨

行业指南已围绕数据分类和数据分级的方法和原则进

行了一定的规范。此外，从已公开的具体行业数据分类

分级指南来看，包括部分国家标准和行业标准，涉及通

信、金融和医疗等行业。

（1）通信行业。通信行业在2014年发布了《电信

和互联网服务 用户个人信息保护 定义及分类》，规定

了电信和互联网服务用户个人信息保护的术语和定义、

数据分类分级：研究趋势、政策标准与实践进展严炜炜，谢顺欣，潘静，等
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保护范围、信息内容和分类，初步提出了用户个人信息

分类的方法。在2020年发布的《基础电信企业数据分

级分类方法》中，进一步提出了针对电信企业的数据分

类分级标准，数据分类根据基础电信企业业务运营和

企业自身管理特点，按照树形结构，建立数据资源分类

目录；数据分级则根据基础电信企业数据重要程度和

敏感程度，确定数据资源的安全等级。概括而言，通信

行业以个人信息保护为抓手，已经基本明确了个人信息

和企业数据的分类分级方法，遵循“数据汇总-数据归

类-数据定级”的步骤。

（2）金融行业。金融行业在2018年发布的《证券

期货业数据分类分级指引》中就已经对证券行业的数

据分类分级制定出较为详细的标准规范，证券领域的

数据采用业务条线标准进行数据分类，即先业务细分、

再数据细分，继而形成从总到分的树形逻辑体系结构；

数据分级则在数据分类的基础上将数据由高至低分为

极高、高、中、低四级。在2020年发布的《金融数据安

全 数据安全分级指南》将范围扩大至金融业，制定了

详细的数据分级标准，但缺少数据分类维度的划分视

角。在金融电子数据的分级依据方面，该指南将数据

遭到破坏可能带来的影响作为重要标准，考虑对象和

影响程度两个方面，将数据安全级别由高至低分为五

级。此外，该指南还明确了金融数据安全分级的目标、

原则、范围，以及数据安全定级的要素、规则和定级过

程。整体上，金融行业数据分类分级指南主要针对证

券数据和金融电子数据，遵循“细分业务-数据归类-

级别判定”的流程，已经基本形成了行业数据的分级标

准，但相应的分类标准仍有待补充。

（3）医疗行业。医疗行业在2020发布的《信息安全

技术 健康医疗数据安全指南》以信息安全为出发点，对

健康医疗数据进行分类分级，促进信息开发利用。在数

据分类上，健康医疗数据可被分为个人属性数据、健康

状况数据、医疗应用数据、医疗支付数据、卫生资源数

据和公共卫生数据6类；在数据分级上，根据数据重要程

度、风险级别以及对个人健康医疗数据主题可能造成的

损害和影响，健康医疗数据则可由高至低被分为五级。概

括而言，健康医疗领域作为医疗行业数据分类分级的初

步探索，已形成初步框架，但数据分类分级的覆盖范围、

具体措施和方法案例等内容还有待进一步扩充。

3.2  企业实践模式分析

随着国家、地方政策不断完善对数据分类分级的

规定，以及行业指南对数据分类分级的要求深化，企业

开始相继制定内部数据安全管理标准，开展数据分类

分级实践。然而由于企业实践需要兼顾自身权益、数据

使用和流通效率、符合相关的行业规范和保障用户的

数据安全等多方面，导致数据分类分级需求及侧重点

有所不同，继而产生了用户主体型、主题场景型和业务

模块型3种主要企业实践模式，如表3所示。

表3  企业数据分类分级实践模式

用户主体型

主题场景型

业务模块型

提高企业数据管理规范性

提高企业数据使用的效率

提高企业不同业务模块之间数据互相流动的能力

根据主体在数据生命周期产生的数据类型进行数据分类

根据主体数据的敏感程度进行数据分级

根据数据信息分区主题进行数据分类

根据数据泄露在相应领域造成的负面影响进行数据分级

制定数据分类分级模板并划分业务域

结合实际业务和行业标准灵活细化数据分类分级方法

实践模式 需  求重  点

3.2.1  用户主体型

用户主体型的数据分类分级模式围绕产生数据

的主体，即用户展开，旨在提高数据管理的规范性，该

实践模式归纳如图5所示。以中国移动为例，其在2016
年发布了《中国移动大数据安全管控分级分类实施指

南》和《中国移动IDC维护管理规定 数据安全管理分

册（2016版）》等文件关注企业内部数据活动及数据分

类分级，提出数据分类分级原则、方法、流程及示例，

进行数据安全管控[33]。具体而言，中国移动针对IDC系
统中的数据，以用户为核心，将企业内部数据分为用户

身份相关数据（A类）、用户服务相关数据（B类）、用

户服务衍生数据（C类）和企业运营管理数据共四大类

（D类），在与电信行业要求的分类相对应的同时，结
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合企业自身管理需要，将“其他信息”具体规定为“企

业运营管理数据”。而数据分级则根据数据敏感程度

不同，以用户个人信息保护级别即敏感度进行数据级

别划分，主要强调用户数据这一主体自身的信息保护级

别，且遵循就高不就低原则，将数据由高至低分为四

级。同时，在数据管控中将依据客户所处行业、业务类

型、业务范围等标准将客户分为四级，不同子类数据等

级依据客户等级不同进行细分，相应采取不同的防护

等级，形成一一对应的关系。

图5  用户主体型企业实践模式

图6  主题场景型企业实践模式

可以看出，用户主体型的企业实践模式适用于以用

户为核心的服务型企业，如电信运营商和金融服务平台

等，其特点是，数据类型集中在单一行业，但在进行数

据分类分级时需围绕不同层级的用户展开。该模式的优

势是，能在一定程度上提高企业数据分类分级的规范

性，且能够为不同等级的用户提供不同等级的数据保

护方案；但仍存在关注点集中于用户，对企业其他数据

的管控稍显不足等不足。

3.2.2  主题场景型

主题场景型的数据分类分级，重点在于根据数据

自身的来源属性和功能进行分类分级，旨在提高数据

使用的效率，企业实践模式归纳如图6所示。例如，云上

贵州积极与政府合作，搭建贵州省政府数据开放平台，

以主题、场景、部门三大标准进行数据分类，其中，主

题分为城建住房、教育文化、工业农业、医疗卫生等21
个不同功能的数据信息分区，场景分为林业、交通、司

法、教育等9个不同职能的分区，为了明确分工，部门则

先分为省级部门和8个具体城市，再具体划分到每个城

市的不同政府部门[34]，贴合平台的政务属性。在数据分

级方面，该平台将数据分为无条件开放数据和有条件

开放数据，无条件开放数据直接申请审批后即可下载

或引用，有条件开放数据则需要提交材料并通过2次审

核后才可获取。此外，平台还根据数据的敏感程度划分

了3个敏感等级，分别是公开数据、内部数据和涉密数

据，与开放属性存在一定的关联。

可见，主题场景型的企业实践模式适用于横跨多

个行业的情形，尤其是政务服务平台，其特点在于：数

据横跨多个行业并且存在并列关系，需要满足与企业外

数据分类分级：研究趋势、政策标准与实践进展严炜炜，谢顺欣，潘静，等
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部尤其是大众用户的数据互联互通需求。该模式的优

势在于能够结合平台特点，分门别类建立具有主题特

色的数据分类框架，充分发挥数据自身的属性；其劣势

在于划分类别时的难度较高，可操作性不强，缺乏可供

参考的划分方案。

3.2.3  业务模块型

业务模块型的数据分类分级，对不同业务模块的数

据分类分级的方法进行了相应的细化，旨在提高企业不

同业务模块之间数据互相流动的能力，相应的企业实践

模式归纳如图7所示。以阿里巴巴为例，其数据安全分类

分级模板支持自定义分类和分级，其数据安全分类分级

模板将数据分类为通用敏感信息、密钥敏感信息、敏感

图片信息、位置敏感信息、个人敏感信息、设备敏感信息

和企业敏感信息共7类52种敏感数据类型，并设三级敏

感标准[35]。在该模板的指导下，企业内部数据分类标准

从业务板块出发，划分为不同的业务域，根据不同的业

务流程和业务过程的不同阶段进行数据分类，其数据分

类分级流程更具灵活性。同时，在标准分类分级规范的

指引下，数据自动打标，同时给予人工调整的权限，更适

合公司的各业务流程。此外，阿里巴巴不同业务板块数

据分类分级标准也有所区分，例如金融板块分类分级标

准会依据《金融数据安全 数据安全分级指南》行业标

准，能源板块则会依据能源行业分类分级标准[36]，更有

利于企业内部不同业务数据的运用与管理。

图7  业务模块型企业实践模式

1

1-1
1-2

2

2-1
2-2

业务模块型的企业实践模式适用于横跨多个业务

板块的企业，其特点在于，重视数据的业务属性，以满

足企业内部不同业务域之间的数据互联互通需求。该

模式的优势在于：能够在模板和标准的指导下，以不同

业务板块和业务流程为框架进行数据分类分级管理，

操作灵活的同时保障了数据的规范流通性。然而，在以

业务为导向的企业实践中，缺乏体系化的顶层规范，不

同业务模块之间的管理差异可能为企业内外数据的流

通造成一定困难。

4  结论与建议

日益复杂的大数据环境对保障数据安全提出了更

高要求，数据分类分级也在此背景下成为重要的研究内

容。本文利用信息计量、社会网络分析等方法对我国数

据分类分级的学术研究动态进行定量揭示，并利用政策

文本分析方法，归纳公开数据分类分级政策趋势，结合

企业实践提炼应用模式，进而实现对我国数据分类分级

科学研究、政策条例、行业指南和企业实践等多维度现

状、规律的综合揭示，为进一步深化该领域的研究和实

践探索提供参考和指引。本文主要结论可概括如下。

（1）科学研究层面，数据分类分级的概念演化与

地图要素分类分级相关联，相关研究在近3年的关注度

显著提高并呈现爆发式增长趋势，研究热点聚焦于数

据安全管理、数据治理、数据挖掘与应用等主题，涉及

图书情报、计算机、法学和公共管理等多个学科。

（2）政策标准层面，中央政策的提出经历了由点

到面的过程，重视大数据环境下的数据分类分级保护

制度；地方标准多以政务数据和公共数据的分类分级

为重点，聚焦数据全生命周期的安全防护，在突出地域

特色的同时不断更新内容；同时，数据分类分级行业指

南与标准制定也已具备一定跨行业基础，并在部分行

业形成公开的指导框架。

（3）企业实践层面，目前企业数据分类分级工作

已展开了围绕产生数据的用户主体型，依据数据自身属

性和功能的主题场景型，以及围绕企业不同版块业务
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灵活展开的业务模块型等典型模式的实践探索。

在上述结论基础上，本文针对数据分类分级研究

与实践工作提出如下建议。

（1）充分发挥图情学科优势，拓展理论研究和跨

学科合作。数据分类分级作为交叉学科的议题，其概

念演化、研究热点和趋势均具有明显的跨学科属性，但

当前的研究仅将其作为保障数据安全的方法或制度进

行探讨，缺少跨学科的视角。未来可将图情学科分类理

论方法与数据分类分级的原则、路径和方法相结合，并

推进数据分类分级理论和标准规范的跨学科深层合作

研究。

（2）以点带面共同发文，提升地方标准的覆盖度和

内容质量。从已公开政策标准来看，目前部分地区已经

具备良好的数据分类分级制度基础，但仍存在地方标准

质量参差不齐的现实问题。建议未来在保持区域数据特

色的基础上，合理调配地区资源，通过以点带面、共同

发文等方式进一步提高地方标准的规范性和可操作性，

为数据安全跨省流动奠定良好的制度基础。

（3）以推进传统行业数字化转型为契机，完善行

业数据分类分级指南。现阶段已形成数据分类分级框

架的行业集中在数字化程度较好的互联网相关行业，

建议以传统企业的数字化服务转型为切入点，拓展数

据分类分级应用场景，完善相关行业指南，共促数据分

类分级行业生态构筑。

（4）建立企业数据分类分级顶层规范，指引企业

选择合适的实践模式。当前虽形成了部分企业实践模

式，但企业内部数据分类分级规章的透明度和时效性

均有待提升。未来可在参照行业标准基础上，从服务对

象、业务规模、数据复杂程度和数据时效性等视角建

立顶层规范，根据企业自身业务范畴和数据特征选择

合适的实践模式，并进一步挖掘新模式，将“完善适用

于大数据环境下的数据分类分级保护制度”的指导思

想落到实处。
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Data Classification: Research Progress, Policy Standards and Enterprise Practice
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Abstract: As data elements have become national strategic resources, research on data classification has shown an explosive growth trend, and relevant 
policies and standards have been introduced to build a data security protection system. This paper quantitatively reveals the academic research trends of data 
classification in China by using information measurement and social network analysis, refines the development trend of open data classification policy standards 
by using the method of policy text analysis, and comprehensively explores the progress trend of data classification in China in combination with the refining 
law of enterprise practice. The research found that at the level of scientific research, relevant research focused on topics such as data security management, 
data governance, data mining and application. As for policy standards, the proposal of the central policy has experienced a process from point to area. Local 
standards mostly focus on the classification of government data and public data, focus on the security protection of the whole life cycle of data, and constantly 
update the content while highlighting regional characteristics. For industrial standards, data classification and grading industry guidelines and standard 
formulation have also formed a basic framework. For enterprise practice, data classification and grading practice modes represented by user main body type, 
theme scene type and business module type has been formed. The research suggests that give full play to the advantages of library and information science, 
promote the interdisciplinary research cooperation of data classification and classification theory and standard specifications, improve the coverage and content 
quality of local standards, and promote the improvement of industry guidelines and the establishment of enterprise data top-level specifications.
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